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 مفهوم الأمن السيبراني :

مات الحساسة من الوصول الغير مصرح به، والذي يهدف إلى الحصول على المعلوحماية أجهزة الحاسب والشبكات والبرامج والبيانات 

 ها أو ابتزاز المستخدمين.أو تغييرها أو إتلاف

 أهمية الأمن السيبراني :

 .زادت أهميته بسبب زيادة أهمية البيانات والمعلومات المتوفرة على الشبكة وضرورة توافرها للمستخدمين دون انقطاع

 

 CIA مثلث الحماية                                                                            

 التوافر التكامل السرية

إتاحة البيانات والمعلومات للأشخاص 
 المعنيين بها والمسموح لهم بالاطلاع عليها

الحفاظ على دقة وصحة المعلومات والتأكد من 
 المخولين بذلكعدم تعديلها إلا من الأشخاص 

ضمان الوصول للمعلومات في الوقت 
 المناسب وبطريقة موثوقة لاستخدامها

 

 الجرائم الإلكترونية :

 القانوني للمواد المحمية بحقوق الطبع والنشر هي استخدام الحاسب كأداة لتحقيق غايات غير قانونية مثل الاحتيال أو التوزيع الغير

 أنواع الجرائم الإلكترونية                                                                  

 انتهاك الخصوصية التسلل الإلكتروني المضايقات عبر الإنترنت سرقة الهوية الاحتيال الإلكتروني

يحدث عندما يتقمص 
المجرم الإلكتروني دور 

 جهة موثوقة

انتحال شخصية الضحية 
خدام بياناته لإجراء واست

 أعمال غير قانونية

التهديدات على البريد أو 
الرسائل أو المشاركات 

السيئة في وسائل 
 التواصل

إصابة أجهزة الحاسب 
ببرامج ضارة لمراقبة 

 نشاط الضحية

التطفل على الحياة 
الشخصية لشخص آخر 
مثل قراءة رسائل البريد 

 الالكتروني الخاصة به

 

 ، مثلما حدث في مؤسسات كبيرةيحدث عند تجاوز طرف غير مصرح به لتدابير الحماية للوصول إلى مناطق محمية من النظام:الاختراق الأمني 

 وأدوبي. 9102وتويتر  9102وجوجل 9102وماريوت الدولية عام  9102مثل فيسبوك عام  

 

 أو إتلافها من خلال الوصول الغير مصرح به إلى جهاز الحاسب. هي محاولات لسرقة المعلومات أو كشفها أو تعطليها الهجمات الإلكترونية : 

 التصيد الاحتيالي للبريد الإلكتروني–انتحال أسماء النطاقات –التنصت على الوايف اي   أمثلة على هجوم الوسيط الإلكتروني :

 الوقاية من الجرائم الإلكترونية

التحديث الدوري 
 للبرامج

استخدام برامج 
 الفيروساتمكافحة 

التواصل 
 الرقمي الحذر

استخدام كلمات 
 مرور قوية

التحقق الثنائي 
 أو المتعدد

النسخ الاحتياطي 
 الدوري للبيانات

تجنب استخدام شبكات 
 اي العامةف الواي

 

  

 الأول: مقدمة في الأمن السيبرانيملخص الدرس الوحدة الأولى                 -ثالث متوسط  -المهارات الرقمية 



 
 

 

 

 عرض رسائل خطأ متكررة وجود بطء في أداء الجهاز مؤشرات لإصابة الجهاز بالبرمجيات الضارة

وجود أشرطة أدوات أو 
رموز جديدة في المتصفح 

 أو سطح المكتب

عدم القدرة على إغلاق أو 
 إعادة تشغيل الحاسب

عرض اعلانات غير 
 مناسبة

عدم المقدرة على إزالة 
 البرامج الغير مرغوبة

استنزاف بطارية الحاسب 
 المحمول

 ظهور نوافذ منبثقة كثيرة
وجود اعلانات لا تظهر 

بالعادة في بعض المواقع 
 الموثوقة

حدوث أعطال مفاجئة في 
 الجهاز

عرض صفحات ويب لم 
 نزرها

إرسال رسائل بريد لم 
 نكتبها

 

 

 

 

 

 

  

 

  

 

 

 

 

 

 الوقاية من البرمجيات الضارة
ثبت وحدّث برامج مكافحة 

 الفيروسات
أمان  تلا تغير إعدادا

 متصفحك

لا تضغط على رابط موقع 
من خلال البريد بل قم 
بكتابته مباشرة في 

 المتصفح

في رسائل لا تفتح المرفقات 
 البريد الالكتروني

احصل على البرنامج 
 المطلوب من المصدر

لا تضغط على الاعلانات 
 المنبثقة

افحص وحدات التخزين 
 الخارجية قبل الاستخدام

 استخدم النسخ الاحتياطي

 خطوات التعامل مع البرمجيات الضارة

التوقف عن التسوق 
الالكتروني واستخدام 

 الخدمات المصرفية

برنامج الحماية تحديث 
وافحص الحاسب بحثاً عن 
الفيروسات وأعد تشغيل 

 الحاسب

التحقق من المتصفح إذا 
كان به برمجيات ضارة قم 

 بحذفها

الاستعانة بالدعم الفني للشركة المصنعه لجهازك من خلال 
 اعطائهم الرقم التسلسلي للجهاز

 نصائح لتصفح الشبكات الاجتماعية بشكل آمن

الحذر من مشاركة الكثير 
 المعلوماتمن 

 تالضبط الصحيح لإعدادا
 الخصوصية

التحقق من الأشخاص الذين 
 تتواصل معهم

 معرفة سياسة جهة عملك التحقق من حسابك الخاص

 الحذر من الصداقات الكثيرة
التعرف على كيفية منع 

 المتنمرين
 استخدم كلمات مرور قوية

التحكم في المعلومات التي يتم مشاركتها مع مصادر 
 خارجية

 ملخص الدرس الثاني : حماية الحاسب الشخصيالوحدة الأولى                 -ثالث متوسط  -المهارات الرقمية 

تعُد الفيروسات إحدى أبرز البرمجيات الضارة وبرامج التجسس التي يتم تثبيتها على أجهزة الحاسب دون البرمجيات الضارة: 

 موافقة المستخدم أو دون معرفته

 لقفل جهاز الحاسب أو منع الوصول إلى ملفاته لابتزاز الضحية بدفع اموال  تم تصميمههجوم الفدية : 

 كلمات المرور المحفوظة -3تاريخ التصفح -9ملفات تعريف الارتباط -0البيانات التي يجمعها المتصفح من الإنترنت: 

 قيم وسلوكيات المواطنة الرقمية ، تجنب نشر ما يمكن يسئ لوطنك ولقيمك وأخلاقك مثل:

 المعلومات السرية المؤهلات الكاذبة التعليقات العنصرية التعليقات السلبية ةالصور غير اللائق

 



 
 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

  

 المؤسسات التعليمية
المستشفيات والمراكز 

 الصحية
 شركات التجارة الإلكترونية البنوك الدوائر الحكومية

تسُتخدم لحفظ سجلات 
الطلبة في المدارس 

 والجامعات

تسُتخدم لحفظ سجلات 
المرضى وملفات الأطباء 
وملفات الأجهزة الطبية 

 وغيرها

مثل إدارة المرور تحتوي 
بياناتها على عدد من 

الملفات مثل ملف السيارات 
 والحوادث

تستخدم البنوك قواعد 
البيانات لحفظ بيانات 

عملائها مثل معلوماتهم 
الشخصية وحساباتهم 

 البنكية

تستخدم قواعد البيانات 
لإدارة كتالوجات المنتجات 
وطلبات العملاء ومعلومات 

 الشحن

حفظ كمية كبيرة من 
البيانات في مساحة 

 تخزينية قليلة
 البحث عن البياناتسهولة 

سهولة إضافة البيانات أو 
 تعديلها أو حذفها

توفير طرق حماية وتأمين 
للبيانات أفضل من حماية 

 الملفات الورقية

تقليل الأخطاء بسبب توفير 
خاصية التحقق من صحة 

 البيانات المدخلة

 توفير الوقت وزيادة الإنتاجية إمكانية مشاركة البيانات بين المستخدمين

 صيانة قاعدة البيانات اختبار قاعدة البيانات إنشاء قاعدة البيانات تصميم قاعدة البيانات تحليل المتطلبات تحديد المتطلبات

يتم فيها تحديد الغرض 
من قاعدة البيانات 
 التي سيتم تخزينها

يتم فيها تحليل 
المتطلبات بالتفصيل 
 لتحديد هيكل القاعدة

بناء على التحليل يتم 
إنشاء مخطط لكيفية 

هيكلة القاعدة 
 وتنظيمها

البدء باستخدام برنامج 
لإنشاء قاعدة البيانات 

 وإدخال البيانات

للتأكد من أنها تعمل 
كما هو متوقع من كل 

 النواحي

مثل النسخ الاحتياطي 
ومراقبة الأداء 

والتحديث لضمان 
 استمرارها

بعض أنواع 
البيانات التي يمكن 
استخدامها لحقول 

 أكسس

 نعم/لا ترقيم تلقائي تاريخ/وقت رقم نص طويل نص مختصر

 922يصل إلى 
 حرف

يتجاوز طوله 
 حرف 922

 بيانات رقمية
يستخدم للتاريخ 

 والوقت

كل يستخدم لتزويد 
سجل بقيمة فريدة 

 تميزه عن غيره

بيانات منطقية 
 مثل نعم / لا

 الأول: إنشاء قواعد البياناتملخص الدرس                 الوحدة ثانية -ثالث متوسط  -المهارات الرقمية 

 مجموعة من البيانات المخزنة بشكل منظم ومترابط يسمح بالوصول إليها وتعديلها وإدارتها بسهولة.قاعدة البيانات: 

برنامج مصمم لإنشاء قواعد البيانات وإدارتها، ويعمل كواجهة بين قاعدة البيانات والتطبيقات البيانات:  نظام إدارة قواعد

 أو المستخدم الأخير لتسهيل الوصول للمعلومات في قاعدة البيانات واسترجاعها ومعالجتها.

 )الجدول(.-)السجل(-: )الحقل(مكونات قاعدة البيانات 

 مجالات استخدام نظم قواعد البيانات

 مزايا استخدام قاعدة البيانات

 مراحل بناء  قاعدة البيانات

 تصنيف يحدد نوع البيانات التي يمكن تخزينها في حقل أو عمود من الجدول: هو نوع البيانات 

ً الحقل المطلوب   : هو حقل يجب إكماله بقيمة قبل التمكن من حفظ السجل ولا يترك فارغا

الجدول رقم تسلسلي : يضمن استخدام نوع بيانات "الترقيم التلقائي" و"المفتاح الأساسي" في أكسس أن يكون لكل سجل في المفتاح الأساسي 

 ،مثل استخدام حقل السجل المدني كمفتاح أساسي حيث لا يمكن لشخصين أن يكون لهما نفس رقم السجل. فريد ويمكن تحديده

 ويستخدم في عملية الربط بين الجداول : هو حقل أو مجموعة الحقول تكون قيمته مطابقة لقيمة مفتاح أساسي في جدول آخرالمفتاح الأجنبي 



 
 

  

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 علاقة رأس برأس
 (0-0أو واحد إلى واحد)

 علاقة رأس بأطراف

 (∞-0أو واحد إلى متعدد)

 علاقة أطراف بأطراف

 (∞-∞أو متعدد إلى متعدد)

سجل مثال: سيكون لكل 
طالب سجل مطابق في 
 جدول البيانات الطبية

مثال: أن الدورة التدريبية 
يمكن أن تحتوي على عدد 
كبير من المسجلين لكن 
التسجيل يمكن أن ينتمي 
 إلى مقرر دراسي واحد

مثال: يمكن للطالب أخذ 
العديد من الدورات ويمكن 
أن تضم الدورة العديد من 

 الطلبة

 التقارير الاستعلامات النماذج

إدخال السجلات في الجداول 
 وعرضها وتعديلها

استرجاع البيانات من 
جدول أو أكثر وفق معايير 

 يحددها المستخدم

عرض البيانات وتنسيقها 
 وطباعتها

 علاقات الجدول

يعد المفتاح الأساسي مفيد جدا إذا أردت ربط الجداول معاً، في قاعدة بيانات المدرسة يمكن استخدام رقم الطالب كمفتاح أساسي في جدول 

 الطالب سيضمن ذلك أن يكون سجل كل طالب فريداً ويمكن الرجوع إليه بسهولة بواسطة جداول أخرى في قاعدة البيانات

 العلاقات بين الجداول ضرورية لأنها تدمج البيانات في الجداول بحيث يمكنك استخراج البيانات المرتبطة من جداول مختلفة

 العلاقات:هناك ثلاثة أنواع من 

 أدوات أخرى لقاعدة البيانات

 النموذج هو واجهة رسومية تمكّن المستخدم من إدخال البيانات المحفوظة وتحريرها وعرضها في قاعدة البيانات(: Formsالنماذج)

 مزايا استخدام النماذج في قاعدة البيانات:

من خلال الشكل المنسق للنموذج. التعامل مع قاعدة البيانات بشكل أفضل وأكثر فعالية 

في قاعدة البيانات. سهولة إدخال البيانات وتعديلها وحذفها 

البحث عن البيانات لتصفحها وتحديثها بشكل أسرع. 

 هناك أكثر من طريقة لإنشاء نموذج في قاعدة البيانات ، منها :

 معالج النموذج.0

 النموذج التلقائي.9

 عرض التصميم.3



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

  

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 العملي



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

  

 



 
 

 

 

 

  

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

 مزايا استخدام الاستعلام:

 عرض السجلات التي تستوفي المعايير التي تحددها جمع البيانات من عدة جداول عرض بيانات الحقول التي تحددها فقط

 الثاني: الاستعلام في قاعدة البياناتملخص الدرس                 الوحدة ثانية -ثالث متوسط  -المهارات الرقمية 

هو سؤال محدد تطبقه على قاعدة البيانات لاسترجاع بيانات محددة بحيث يتم الوصول للمعلومات التي تريدها وفق معايير تحددها : الاستعلام

 وقد يجمع الاستعلام البيانات من جدول واحد أو عدة جداول



 
 

 

  

 

 

 

  

 

 

 

 

 

  

 

 

 

 

 

 

 

  

 

 

 

 

 

  

 :خدام التقاريرمزايا است

 ورقعرض البيانات بشكل مرئي ومطبوع على 
تنسيق وتلخيص وتقسيم البيانات إلى فئات ليسهل قراءتها 

 واستخلاص المعلومات منها

 طرق إنشاء التقارير في قاعدة البيانات:

 عرض التصميم التقرير التلقائي  معالج التقرير

 الثالث: التقارير في قاعدة البياناتملخص الدرس                 الوحدة ثانية -ثالث متوسط  -المهارات الرقمية 

 قاعدة البيانات أداة تسُتخدم لعرض البيانات وطباعتها بأشكال وتنسيقات مختلفة وجذابة.التقرير في : (Reportsالتقارير)

فهم كميات كبيرة من البيانات وتقديم رؤى قد لا تظهر على الفور يمكن أن يساعدك تجميع البيانات في تقارير أكسس على  تجميع البيانات:

 عند النظر إلى البيانات في شكلها الأولي.



 
 

 

  

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

  

يمكن أن  فرز البيانات:

يساعدك فرز البيانات في 

تقارير مايكروسوفت على 

تنظيم البيانات وتقديمها 

 بصورة واضحة.

يمكن أن  تخطيط التقرير:

يوفر التقرير في أكسس 

العديد من الفوائد بما في 

ذلك المظهر الاحترافي 

وإمكانية القراءة المحسنة 

 والاتساق والكفاءة.

تعُد تسمية  تسمية التقرير:

التقرير في أكسس ميزة جيدة 

يمكن أن تساعدك في تحديد 

الهوية والتنظيم والوضوح  

 وتجنب تعارض التسمية.

يمكن أن يؤدي  تعديل التقرير:

تعديل التقرير في أكسس إلى 

تحسين وسهولة قراءة 

 التقرير.



 لارالجا دمحم .أ  دادعإ | لولأا يساردلا لصفلا – طسوتم ثلاث - ةيمقرلا تاراهلما ةدالم صخلم

 

 نوثياب ف ةمدقتلما ةجمربلا :ةثلاثلا ةدحولا
 
 ?تانايبلا لكايهب دوصقلما ام

 .رتويبمكلا ةركاذ ف تانايبلا ميظنتو نيزختل ةليسو يه
 ?تانايبلا لكايه عاونأ ام

  .)أطخ/حص( ةيقطنم ةميق وأ صن وأ مقر لثم ددحم عون اهل ةطيسب ةميق نزخت :ةطيسب تانايب لكايه 1
 .ةيطخ ريغو ةيطخ ىلإ فنصتو .ميقلا نم ةعومجم اهيف نزخت :ةطيسب ريغ تانايب لكايه 2

 ?ةيطلخا ريغ تانايبلا لكايهو ةيطلخا تانايبلا لكايه يب قرفلا ام
 .ةلسلستم نزخت لا اهرصانعف ةيطلخا ريغ لكايهلا امأ .ةلسلستم اهرصانع نزخت ةيطلخا تانايبلا لكايه

 ? List  ةمئاقلا يه ام
 .ةفلتخم عاونأ وأ عون نم تانايب ةلسلس نيزختل مدختست ,ليدعتلل ةلباق نوثياب ةغل ف يطخ تانايب لكيه يه

 ? نوثياب ةغل ف ةمئاقلا  رماوأ مهأ ام
 نوثياب ةغلب رملأا ةفيظولا

 score = [10, 4, 33, 8]  ٨ و	٣٣و ٤و ١٠ ماقرلأا نزخت score اهمسا ةمئاق فيرعت

 print(score) ةشاشلا ىلع ةمئاقلا رصانع عيمج عبطي	

 score[2]	0 مقر نم أدبت ةمئاقلا ةسرهف نلأ )33( ثلاثلا رصنعلا رضحي 2 سرهفلا

 score[-1]  )8( ريخلأا رصنعلا رضحي 1- سرهفلا

 len(score) ٤ اهلوط scoreو .ةمئاق رصانع ددع/لوط عجرت len ةلاد

 sum(score)	 score ةمئاقلل ٥٥ وهو ةمئاقلا رصانع عومجم بستح sum ةلاد

 score max(score) ةمئاقلل ٣٣ وهو رصنع ربكأ ةميف عجرت max ةلاد

 score min(score) ةمئاقلل ٤ وهو رصنع رغصأ ةميف عجرت min ةلاد

 score.append(1) ةمئاقلا ةياهنل 1 مقرلا فيضت append ةلادلا

 score.remove(10) ةمئاقلا نم 10 رصنعلا ليزت remove ةلادلا

 score.count(4) ةمئاقلا ف 	4 رصنعلا روهظ تارم ددع بستح count ةلادلا

 ()score.sort	ةمئاقلا رصانع بترت sort ةلادلا

 ()score.reverse ةمئاقلا رصانع بيترت سكعت reverse ةلادلا

 ()score.clear ةمئاقلا نم رصانعلا ةفاك ليزت clear ةلادلا

 score[1] = 9	4 نم لادب 9 ىلإ يناثلا رصنعلا ةميق رييغت
 

 ? Tuples تانايبلا فوفص يه ام
  .ةفلتخم عونأ نم تانايب ةلسلس نيزختل مدختسي .ليدعتلل لباق ريغ نوثياب ف يطخ تانايب لكيه وه فصلا

 نوثياب ةغلب رملأا ةفيظولا

") = Person  ةفلتخم تانايب نزخي Person همسا فص فيرعت دمحم "," بلاط ", 14) 

 print(Person) ةشاشلا ىلع فصلا رصانع عيمج عبطي	

 Person[0]	0 مقر نم أدبت فصلا ةسرهف نلأ "دمحم" رضحي 0 سرهفلا
 
 ?مئاوقلاو فوفصلا يب قرفلا ام

	[	]  ةعبرم ساوقأ لخاد اهميق فرعت :ةمئاقلا  ) ( ةيللاه ساوقأ لخاد هميق فرعت :فصلا
	ةمئاقلا لخاد ميقلا ليدعت نكيم :ةمئاقلا تانايبلا فوفص لخاد ميقلا ليدعت نكيم لا :فصلا
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 ?ةيجمربلا تابتكلما يه ام

 طقف مدختسلما جاتحيو .جمانرب يأ ف مادختسلاا ةداعلإ ةلباقلاو ,ةزهالجا ةيجمربلا جذامنلا نم ةعومجم يه
 .ةيلخادلا اهليصافت سيلو ةيجمربلا ةبتكلما مادختسا ةيفيكو ةفيظو ةفرعم ىلإ

 
 ?يجمربلا جذومنلا وه ام

 عطقم ةباتك نود تاءارجلإا نم ديدعلا ذيفنتل اهمادختسا نكيم ,ةزهالجا )فئاظولا( لاودلا نم ةعومجم يه
 .ريبك يجمرب
 
 
	دحاو	يجمرب جذونم اهلخادب ةيجمربلا ةبتكلما
		هلخادب دجوي يجمربلا جذومنلاو ,رثكأ وأ
	ةددحم ماهم يدؤت فئاظو لاود
  
 

 
 

 
 ?ةيجمربلا جذامنلاو ةيجمربلا تابتكلما ىلع ةلثملأا ضعب ركذا

 باعللأا ةجمرب	ةبتكمو .)نوثياب ةغل عم اقبسم ةتبثم يتأت( ةيسايقلا ةبتكلما :ةيجمربلا تابتكلما ةلثمأ نم
pygame )اهتيبثت مزلي(. 

 :اهنم ةريثك ةيجمرب جذانم نمضتت نوثياب ةغلل ةيسايقلا ةبتكلما
 .تاثلثلما لاود لثم ةيضايرلا فئاظولل :math جذونم ∞
 .نوثياب لغشمو مدختسلما زاهج نع تامولعم ةفرعلم فئاظو رفوي :sys جذونم :
	ÿجذونم os: تافللماو تادللمجا عم لماعتلا لثم ,ليغشتلا ماظن ماهم نم ديدعلا ذيفنتل فئاظو رفوي. 
 .)ذفاونلا( جماربلل ةيموسر تاهجاو ءاشنلإ :tkinter جذونم 4
	.تقولا عم لماعتلل لاود رفوي :time جذونم ¹
 .خيراتلاو تقولا عم لماعتلل لاود رفوي :datetime جذونم��	

 

 ?ةيجمربلا جذامنلاو تابتكلما دروتسن فيك
 نوثياب ةغلب رملأا ةفيظولا

 عيمج مادختسا نكيم ثيحب math يجمربلا جذومنلا تايوتحم عيمج دروتسي
 نكيم لاثم .اهلبق جذومنلا مسا ةباتك نود 	ةرشابم هلخاد ةدوجولما ميقلاو لاودلا
 رخآ مقر ىلع لوصحلل e ةباتك نكيمو ,)ط( ددعلا ةميق ىلع لوصحلل pi ةباتك
 .رليوأ مقر ىعدي

from math import * 

 نكلو pi ةباتكب همادختسا نكيمو math يجمربلا جذومنلا نم pi طقف دروتسي	
 from math import pi .هدروتست مل كنلأ رليوأ مقر ىلع لوصحلل e ةباتك كنكيم نل

 لبق math ةباتك بجي نكلو math يجمربلا جذومنلا تايوتحم عيمج دروتسي
 لوصحللو math.pi بتكن )ط( ةميق ىلع لوصحلل لاثم ,ةميقلا وأ ةلادلا مسا
	math.e بتكن رليوأ مقر ىلع

import math 

 
 ?نوثياب مزح ريدم وه ام

 .ةيسايقلا ةبتكلما ف ةرفوتم ريغ ةيجراخ ةيجمرب تابتكم تيبثتل pip نوثياب مزح ريدم مدختسي
 
 
 

  ١٤٧-١٣٥-١١٢-١١١ :باتكلا تاحفص لح :ةدحولا بجاو
١٤٩ ةحفص .اهضرعو اهتلازإو رجتم ةمئاق ىلإ رصانع ةفاضلإ جمانرب ءاشنإ :ةدحولا عورشم  

 

 ةيجمرب ةبتكم
 ٢ يجمرب جذونم

 ١ ةلاد
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 ١ ةلاد
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