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 1-1انفنت الأشياء توزʉع الدرجات لمقرر 

 

  الطالب  أوراق العمل  متاȊعة  استمارة

  توقيع المعلم   درجةال  الجزء

      الأول
 

½  
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½  
 

 

    الثالث 
 

½  
 

 

    الرابع
 

½  
 

 

    سالخام
 

½  
 

 

    دس السا
 

½  
 

 

    عالساب
 

½  
 

 

    الثامن
 

½    
 

    عالتاس
 

½    
 

    العاشر
 

½    
 

 

 الملف ɸذا لا ʇغۚܣ عن الكتاب المدر؟ۜܣ  
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 ................................................................ .............................................................................................................................  . الرئʋس لإنفنت الأشياء ɸوإن الɺدف 

 ................................................................................................................................................................................................................................................................ ..........  

  وواجɺات المستخدم   الɢائنات

  ، كمفتاح التحكم باݍݰرارة،.................. الɢائنات عڴʄ واجɺة مستخدمتحتوي Ȋعض ɸذه قد -

  كتلك الموجودة ࢭʏ السيارات اݍݰديثة أو تطبيقات الɺواتف الذكية. ،  .................................... من تلك الɢائنات بالواجɺاتالكث؈ف  ࢭʏ ح؈ن تȘسم -

    ................... .................. دون أي كية من واجɺة المستخدم، حيث تحتوي عڴʄ مسȘشعرات ومشغلات مستقلة تتفاعل مع بʋئْڈا Ȋعض الɢائنات الذ..................وقد  -

  

 The History of the Internet of Thingsتارʈخ إنفنت الأشياء  

  ..................................  تفاعلɺا معا عف شبɢات المعلوماتإن فكرة إضافة المسȘشعرات إڲʄ الأشياء المادية وتاحة 

  ࢭʏ ثمانيɴيات القرن الماعۜܣ  فقد قام Ȋعض طلبة اݍݨامعات بتطوʈر آليـة للتعرف عن Ȋعد عڴʄ محتوʈات آلة بيع المشروȋات الغازʈة. 

  ساɸم تطور الشبɢات لȘشمل أي جɺاز حاسب حول العالم،-

  شرɠات للأجɺزة برقائق مصغرة ووحدات معاݍݨة مركزʈة ومسȘشعرات ࢭʏ تطوʈر المزʈد من التطبيقات التقنية. كما ساɸم إصدار ال -

  1969الۘܣ تأسست عام ..................................بواسطة شبكة وɠالة مشارʉع الأبحاث المتقدمة   WWWكما تطورت شبكة الإنفنت والشبكة العنكبوتية العالمية  -

  .  لتصبح أكف ݯݨما وأك؆ف Ȗعقيدا

  . ࢭʏ ذلك الوقت تقرʈبا، أصبح ɸناك المزʈد من الأجɺزة المتصلة بالإنفنت .................................. ࢭʏ الواقع فإن عصر إنفنت الأشياء بدأ فعليا حواڲʏ العام 

  

أثناء  1999الأشياء حقيقة واقعة. ʇعود الفضل ࢭʏ ذلك إڲʄ عالم اݍݰاسوب كيف؈ن أشتون الذي استخدم مصطݏݳ "إنفنت الأشياء" لأول مرة عام  وأصبح إنفنت

ت عمله ࢭʏ شركة كب؈فة متعددة اݍݨɴسيات، حيث استخدم ɸذا المصطݏݳ لوصف مفɺوم جديد يتضمن وسوم التȘبع وأجɺزة اݍݰواسʋب المدعمة بمسȘشعرا

 تصلة بالإنفنت، والۘܣ يمكٔڈا جمع البيانات لتحس؈ن عمليات سلسلة التورʈد اݍݵاصة بالشركة. م

 تقسيم الكائنات الذكية
....................................كائنات 

..................  ..................كائنات 

 :ʄأسس إنفنت الأشياء الوحدة الأوڲ 

 مفاɸيم إنفنت الأشياء درس الأول: ال

IoT 

. ........................................................................................................ ............................................................................................... 

. ........................................................................................................ ............................................................................................... 

 


loT Device 

. ........................................................................................................ ............................................................................................... 

. ........................................................................................................ ............................................................................................... 

 

. ....................................................................................................................... 
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  مراحل التطور 

 حددت أيضا التطور الذي حدث ࡩʏ إنفنت الأشياء.مراحل  مرت عملية تطور الإنفنت بأرȌعة 

   الاتصال بالإنفنت عڴʄ المؤسسات واݍݨامعات ولم يكن متاحا لعامة الناس عڴʄ نطاق واسع.ࢭʏ السنوات الأوڲʄ لظɺور الإنفنت، اقتصر ............................ . 1

  ركزت ɸذه المرحلة عڴʄ زʈادة الكفاءة والرȋح من خلال الشبɢات. لم Ȗعد عملية الاتصال ۂʏ العقبة الأساسية .................................. . 2

تم؈قت ɸذه اݍݰقبة الزمنية بظɺور وسائل التواصل الاجتماڤʏ والتعاون وانȘشار الأجɺزة عڴʄ نطاق واسع، تم فٕڈا رقمنة التفاعلات .................................. . 3

  الȎشرʈة، وتحول التطبيقات تدرʈجيا إڲʄ البɴية التحتية الܦݰابية. 

4 . ..................................ɸ تمتɸبا، وذلك لتقديم حلول  اʈزة المتصلة بالإنفنت تقرɺذه المرحلة الأخ؈فة بتوف؈ف الاتصال وعمليات البيانات ب؈ن جميع الأج

  تقنية متقدمة ݝݵتلف القطاعات والصناعات. 

  

  

 أن شبكة الإنفنت ترȋط ب؈ن أجɺزة اݍݰاسب واݝݰتوى 

  إنفنت الأشياء يرȋط الأجɺزة والبيانات والأܧݵاص معا.  بʋنما 

 ما الذي يفعله إنفنت الأشياء؟  

يحدث ɠل ɸذا ࡩʏ   العالم. تكمن أɸمية إنفنت الأشياء ࢭʏ إتاحة نقل البيانات اݝݨمعة (الۘܣ تم التوصل إلٕڈا ) من ح؈ق محدد إڲʄ مركز بيانات ثم إڲʄ جميع أنحاء

  . ..................................ودون أي  ..................................الوقت 

  رئʋسة:مجالات يتم تصɴيف تطبيقات إنفنت الأشياء إڲʄ أرȌعة 

  الأجɺزة القابلة للارتداء والمنازل الذكية/.................................. . 1

  

  ࢭʏ المدارس والمɢاتب ومحلات البيع بالتجزئة/.................................. . 2

  

  ࢭʏ المصاɲع والمزارع وشبɢات النقل/.................................. . 3

  

  ./إدارة الطاقة والمياه..................................  . 4

  
 

  

  

الاتصال

الاقتصاد الشبكي
التفاعل مع التقنية

إنترنت الأشياء
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  بواسطة تقنيات إنفنت الأشياء.التقنيات الناشئة اݝݰسنة تطبيقات 

  ࢭʏ الإضاءة ومكفات الصوت الذكية، وأنظمة الأمان، والروȋوتات .........................عڴʄ الۘܣ Ȗشتمل - المصاɲع الذكية و المنازل والمباɲي Ȗشمل   الأتمتة 

  .................................. ولكن بقدرات  الصور ومقاطع الفيديو بالطرʈقة نفسɺا الۘܣ يقوم ٭ڈا الإɲسان ..................................  الرؤʈة اݍݰاسوȋية 

  وغ؈فɸا   وس؈في  أليكسامثل  ..................................واݍݰوسبة والذɠاء الاصطناڤʏ لفɺم ومحاɠاة  ..................................ʇستخدم ɸذا اݝݨال   معاݍݨة اللغات الطبيعية

  Ȗعلم الآلة
مما يفيد عڴʄ وجه .......................................... ..................... الأنظمة الموزعة عالميا داخل إنفنت الأشياء عڴʇ..................... ʄساعد التعلم 

  وتطبيقات القياس عن Ȋعد.....................  و.....................اݍݵصوص ࢭʏ عمليات 

  لاصطناڤʏاإيدج للذɠاء  
ج للذɠاء الاصطناڤʏ يتم نقل البيانات من المسȘشعرات المدمجة ࢭʏ الأجɺزة مثل الروȋوت أو السيارات ذاتية القيادة أثناء قيـام نـظـام إيد

  ..................... ..................... ، وʈقوم اݍݨɺاز .....................بالعمليات 

  التحليلات المتقدمة
ʇ ʄيع والرعاية الܶݰية والنقل واݍݵدم..................... .....................عد التحليل المرتكز عڴɴعمليات التص ʏات المالية مفيدا للغاية ࢭ

  والطاقة والاتصالات وأتمتة المنازل 

  علم الروȋوت 
، وتحسب ..................... ..................... .....................ظɺر مفɺوم جديد وɸو إنفنت التقنيات الروȋوتية والذي ʇش؈ف إڲʄ الأنظمة الۘܣ 

  ɸذه المعلومات ࢭʏ التعامل مع العالم اݍݰقيقي. البيانات الموجودة داخليا أو ܥݰابيا، لɢي Ȗستخدم 

اقع المعزز    الو
يتم إɲشاء النص والرسومات ࢭʏ بʋئة الواقع حيث .....................  و.....................تكمن قوة الواقع المعزز ࢭʏ قدرته عڴȖ ʄعديل ودمج العالم؈ن 

  المناسبة من إنفنت الأشياء وʈوصلɺا إڲʄ اݍݨɺاز. المعزز بواسطة محرك تقديم يتلقى البيانات 

اقع الاففاعۜܣ   لإنفنت الأشياء ..................... .....................عمليات اݝݰاɠاة ثلاثية الأȊعاد الإبداعية المɴشأة بواسطة اݍݰاسب تتطلب وجـود   الو

  تقنية سلسلة الكتل

البيانات والمصادقة علٕڈا أثناء مرورɸا  .....................دورا مɺما ࢭʏ إنفنت الأشياء، فيمكن وتلعب .......... ........... ارتبطت ࢭʏ بدايْڈا بالعملات 

،  ...................أو ..................مثل ..................للأجɺزة وقواعد البيانات واݍݵدمات المصغرة، وȋالتاڲʏ يمكن أن Ȗساعد ࢭʏ الأتمتة واكȘشاف 

  ر البيانات باستمرار عف المؤسسات واݍݵوادم والأنظمة. حيث تم يفيـد ɸـذا ࢭʏ سياق إنفنت الأشياء اللامركزي Ȋشɢل خاص،

 The Components of an IoT Applicationمكونات تطبيق إنفنت الأشياء 

  . نوع التطبيق نفسه بʋنما ʇعتمد البعض الآخر عڴʇ ...............ʄعتف Ȋعضɺا ...........................مكونات  و ..................... و  ..................... يتɢون تطبيق إنفنت الأشياء من

  "، أي جɺاز إنفنت الأشياء الذي يتفاعل مع بيȁته بطرق مختلفة.  .................أو ................" المكون الرئʋس ɸنا ɸو

 ʄاز إنفنت الأشياء عڴɺده ..................... أو .....................قد يحتوي جʈووحدة .....................  و .....................مدعم بمصدر ..................... .....................، ولكن يجب تزو

  بالشبكة لتبادل البيانات عف تلك الشبكة. .....................

  أمثلة عڴʄ أجɺزة إنفنت الأشياء 

    Alexaا تحكم الم؇قل الذɠي مثل أليكس .3  ....................................................  .2  ....................................................    .1

4.    ....................................................  5.  ....................................................  6.  ....................................................  

  منظم حرارة ذɠي مع حساسات للغرفة.   .9  ....................................................  .8  ....................................................    .7

  ....................................................  .12  مراقب اسْڈلاك الكɺرȋاء.   .11  مقاȊس الطاقة الذكية.   .10

  نظام اݍݰماية الم؇قڲʏ المزود بɢام؈فا جرس الباب الذكية.   .14  ....................................................    .13

    
مراقبْڈـا أو التفاعل معɺا، بالإضافة إڲʄ جمع  ۂʏ شبكة من الأجɺزة ʇستطيع ɠل مٔڈا اسȘشعار البʋئة اݝݰيطة أو جɺاز إنفنت الأشياء    1

  وتبادل البيانات. 

  

    الذكية الɢائنات المتصلة أو الذكية ۂɠ ʏائنات تȘبادل البيانات عف الشبكة.   الɢائنات  2

بياناٮڈا، وتتفاعل مع توصيل الأجɺزة اݝݵتلفة Ȋشبɢات اݍݰاسوب اݍݵاصة أو العامة لȘشارك إن الɺدف الرئʋس لإنفنت الأشياء ɸو    3

  الأܧݵاص والأشياء الأخرى من حولك.

  

    Ȋسيطة ࢭʏ التعامل لمستخدمات لالɢائنات الذكية واجɺ ݨميع ݍ  4

    تقسيم الɢائنات الذكية  اڲɠ ʄائنات رقمية و ɠائنات مادية (ملموسة)   5

    من امثلة ɠائنات مادية (ملموسة) الɺواتف الذكية    6

    ولʋست قديمة جديدة إن فكرة إضافة المسȘشعرات إڲʄ الأشياء المادية وتاحة تفاعلɺا معا عف شبɢات المعلومات  7

    الأجɺزة المتصلة بالإنفنت. ࢭʏ ذلك الوقت تقرʈبا، أصبح ɸناك المزʈد من 2008عصر إنفنت الأشياء بدأ فعليا حواڲʏ العام   8
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 The Smart Objectsالɢائنات الذكية    What is a Thing  ما المقصود "بالأشياء

تتفاعل مع بʋئْڈا ...........................منخفضة ............................................لإنفنت الأشياء، فࢼܣ أجɺزة ...........................إن "الأشياء" أو "الɢائنات الذكية" ɸـي اللبنات 

  . ........................... عف البياناتمع ɸذه ...........................، والتفاعل ...........................اݝݰيطة ٭ڈا، وذلك بجمع البيانات من ...........................

 من عملɺا Ȋشɢل ........................... تكمن القوة اݍݰقيقية للɢائنات الذكية ࢭʏ حلول إنفنت الأشياء الۘܣ ترȋطɺا 
ً
  ɠأجɺزة قائمة بذاٮڈا............................ ، بدلا

  ........................... لدرجة أنه ࢭȊ ʏعض الأحيان يمكن Ȗشغيل الɢائن الذɠي لأشɺر أو لسنوات باستخدام  جدا ...........................ʇعد اسْڈلاك ɸذه الɢائنات للطاقة 

  ......................................... ............ والۘܣ يمكن Ȗشغيلɺا بالتيار الكɺرȋاǿي المنبعث من  ، يوجد جيل جديد من الɢائنات (المسȘشعرات) الذكية اݍݵاصة بالܶݰة 

 ʄي عڴɠائن ذɠ لɠ از يحتويɺا من يرسل البيانات ........................... جɺتلقى التعليمات اللازمة ........................... الۘܣ يتم جمعʈاز ...........................وɺقوم جʈو .

  . ........................... الاتصال بتوصيل الɢائن الذɠي بالتخزʈن

  عڴɸ ʄيئة جɺاز التحكم الدقيق...........................................ɸو  المشفك المكون 

ۂRaspberry Pi   ʏ أو رازȋ؈في باي  Arduino مثل الأردوʈنو  ............................ وجɺاز ........................... و........................... يقوم جɺاز التحكم الدقيق بالتɴسيق ب؈ن 

  عبارة عن حواسʋب صغ؈فة. 

 Classifications of Smart Objectsالɢائنات الذكية تصɴيفات 

 . ...........................أو تتصل بمزود للطاقة ...........................Ȗعمل بالطاقة .1

 يمكن للɢائن الذɠي أن يɢون متحرɠا، وʈمكنه أن يبقى ثابتا ࢭʏ مɢانه ...........................أو ........................... .2

ɢون عمليات إرسال البيانات اݍݵاصة Ȋعمليات المراقبة للɢائن الذɠي يمكن أن ت...........................أو ...........................بيانات ...........................معدل  .3

 مرتفعة. تؤدي معدلات التقارʈر المرتفعة إڲʄ ازدياد اسْڈلاك الطاقة مما قد يفرض قيودا عڴʄ مصدر الطاقة. منخفضة أو

يتم تحديد معدل نقل البيانات بناء عڴʄ عامل؈ن ɸما تصɴيف البيانات ( Ȋسيطة أو معقدة)، ومعدل ارسال ...........................أو ...........................بيانات  .4

(منخفض إڲʄ مرتفع). والنȘيجة ɸنا عبارة عن مقياس مدمج. قد ينقل ɠائن متوسط الإنتاج بيانات غ؈ف معقدة بمعدل مرتفع ɲسȎيا (ࢭɸ ʏذه   البيانات

 الة يظɺر مخطط التدفق بصورة متصلة)، أو قد ينقل بيانات كث؈فة بمعدل منخفض ɲسȎيا (وࢭɸ ʏذه اݍݰالة يبدو مخطط التدفق متقطعا). اݍݰ

  تحدد المسافة ب؈ن الɢائن الذɠي وجامع البيانات نطاق التقرʈر............................نطاق  .5

  ʇعتمد ɸذا التصɴيف عڴʄ كمية الɢائنات الذكية ذات احتياجات الاتصال المتماثلة والمتصلة بنفس البوابة......................... ࡩɠ ʏل .......................كثافة  .6

   إن الɢائن الذɠي ɸو جɺاز يمتلك المكونات الأرȌعة   الرئʋسة للɢائن الذɠي المكونات 

   يـحـتـوي الɢائـن الـذكـي علـى وحـدة معاݍݨة ݍݨمع البيانات ومعاݍݨْڈا وتحليل معلومات الاسȘشعار الۘܣ يتلقاɸا المسȘشعر/.......................................... . 1

 للطاقة.تحتوي الɢائنات الذكية عڴʄ مɢونات تتطلب مصدرا  /..........................................مصدر  . 2

لʋس ضرورʈا أن يضم الɢائن الذɠي كلا من المسȘشعرات والمشغلات، فقد يحتوي الɢائن الذɠي عڴʄ واحد أو /.................................  و ............................... . 3

 أك؆ف من المسȘشعرات والمشغلات اعتمادا علـى نـوع التطبيق. 

مسؤولة عن رȋط العنصر الذɠي بأشياء ذكية أخرى وȋالعالم اݍݵارڊʏ (بواسطة الشبكة). يمكن أن تɢون أجɺزة   /................. ......................... وحدة  . 4

  اتصالات الɢائنات الذكية سلكية أو لاسلكية. 

  

 أجɺزة إنفنت الأشياء: الثاɲيدرس ال
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  يمررɸا لȘستخدم بواسطة الأجɺزة الذكية أو الإɲسان...............................وʈحولɺا إڲʄ ...............................يقʋس المسȘشعر كمية       المسȘشعرات  

  لا تقتصر وظيفة المسȘشعرات عڴʄ جمع البيانات اݍݰسية المشا٭ڈة ݍݰواس الإɲسان، 

  فࢼܣ توفر مجموعة واسعة من بيانات القياس وȋدقة أكف من اݍݰواس الȎشرʈة. 

  ɠائن مادي وتوصيلɺا بالإنفنت عن طرʈق الشبɢات السلكية أو اللاسلكية. يمكن تضم؈ن المسȘشعرات ࢭʏ أي  

  Classification of Sensorsتصɴيف المسȘشعرات 

وتكȘشفɺا ࢭʏ نفس الوقت فࢼܣ ، فإذا ɠانت تتطلب مصدر طاقة خارڊʏ للعمل وتنقل الطاقة مصدر الطاقة/...............................أو ............................... .1

  مسȘشعرات (ɲشطة)، وذا ɠانت لا تتطلب توفر أي مصدر طاقة خارڊʏ ولا تنقل الطاقة، ولكن تكȘشفɺا فقط فࢼܣ مسȘشعرات (سلبية). 

  ܣ تقʋسɺا (توغلية)، أو قد تɢون مɢونا خارجيا (غ؈ف توغلية). يمكن أن تɢون المسȘشعرات جزءا من البʋئة الۘ...............................أو غ؈ف  ............................... .2

  قد تتطلب المسȘشعرات ملامسة مادية لݏݨسم الذي يتم قياسه (تلامسية) وقد لا تتطلب ذلك (غ؈ف تلامسية). ...............................أو غ؈ف  ............................... .3

  يمكن للمسȘشعرات جمع البيانات وفق مقياس مطلق، أو ɲسبة إڲʄ قيمة مرجعية. ...............................أو ............................... .4

  يمكن تصɴيف المسȘشعرات وفقا للتطبيق اݝݰدد الذي Ȗستخدم به................................مجال .5

  ا  أنواع المسȘشعرات و أمثلْڈ

 الموضع .1
  . ..................... -3.................. -2................. -1يمكن أن يɢون القياس Ȋشɢل مطلق أو ɲسۗܣ. ɸناك ثلاثة أنواع مـن مسȘشعرات الموضع: 

  الميل  و سȘشعر القرب.  ومقياس اݍݨɺد،  أمثلة
  

2. 
الإشغال و 

 اݍݰركة 

  الأܧݵاص واݍݰيوانات ࢭʏ المنطقة الۘܣ يتم مراقبْڈا................ الإشغالتكȘشف مسȘشعرات 

  الأܧݵاص والأشياء ................ اݍݰركةتكȘشف مسȘشعرات 

  ع؈ن كɺرȋائية، رادار.  أمثلة عڴʄ عکس مسȘشعرات اݍݰركة.................وتبعث مسȘشعرات الإشغال إشارة حۘܢ عندما يɢون الܨݵص  
  

3. 
السرعة 

 والȘسارع

تحرك اݍݨسم ࢭʏ خط مستقيم أو مدى سرعة دورانه.  ................ ، مما ʇش؈ف إڲʄ مدى زاوʈةأو  خطيةقد تɢون مسȘشعرات السرعة 

  .السرعة................وتقʋس مسȘشعرات الȘسارع 

  مقياس الȘسارع  واݍݨايروسɢوب. أمثلة

  

 القوة  .4
  معينة. ................................ تحدد مسȘشعرات القوة اݍݰالـة التـي يـتـم ٭ڈـا تطبيـق قوة 

    مسȘشعر اللمس. اللزوجة، و مقياس القـوة أمثلة

 الضغط .5
  . ................أو  ................تقʋس مسȘشعرات الضغط القوة الناجمة عن ضغط  

    بارومف، ب؈قومف.  أمثلة

 التدفق  .6
  . ................تكȘشف مسȘشعرات التدفق معدل تدفق 

    مقياس شدة الرʈح، مسȘشعر تدفق الكتلة اݍݰرارʈة، عداد المياه.  أمثلة

 صوȖي .7
  . ..........................الصوت الموجودة ࢭʏ ...........................تقʋس المسȘشعرات الصوتية 

    الأرض، مܦݨل أصوات تحت الماء. ميكروفون، مܦݨل أصوات تحت أمثلة

 رطوȋة .8
  . ....................أو ࢭʏ أي ....................ࢭʏ  ........................تقʋس مسȘشعرات الرطوȋة كمية 

    مقياس الرطوȋة، مسȘشعرالرطوȋة، مسȘشعر رطوȋة الفبة.  أمثلة

 ضوء  .9
  . ................ تكȘشف مسȘشعرات الضـوء وجـود الضـوء بأنواعه ودرجاته 

    مسȘشعر الأشعة تحت اݍݰمراء،ɠاشف الضوء، ɠاشف اللɺب.  أمثلة

10ʏإشعاڤ 
  . ................ تكȘشف مسȘشعرات الإشعاع أي إشعاع ࢭʏ البʋئة 

    النيوترون.  عداد جيجر مولر، اشف أمثلة

 حراري 11
  و................مسȘشعرات درجة اݍݰرارة داخل النظام. يجب أن تɢون ................أو  ................تحدد مسȘشعرات درجـة اݍݰـرارة كميـة 

  اݍݰرارʈة، مقياس درجة حرارة.  م؈قان اݍݰرارة، مقياس السعرات أمثلة .................عڴʄ قياس اݍݰرارة من مسافة ..................غ؈ف Ȗعمل 
  

 كيمياǿي 12
  . ................ تحدد المسȘشعرات الكيميائية الفك؈ق الكيمياǿي داخل 

    الدخان. جɺاز قياس الكحول، ɠاشف أمثلة

13
مؤشرات  

 حيوʈة

  . ................ࢭʏ الɢائنات ...........................يمكن للمسȘشعرات اݍݰيوʈة اكȘشاف اݍݵصائص 

    تخطيط القلب.  مسȘشعر اݍݨلوɠوز ࢭʏ الدم،مقياس أكܦݨ؈ن المسمم، جɺاز أمثلة
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   للمسȘشعرات.................Ȗعد المشغلات   المشغلات  

  . ....................عڴʄ ..................... يؤدي إڲʄ تأث؈ف ....................أو أمر  ......................وۂʏ غالبا إشارة   ...................Ȗستقبل المشغلات إشارة 

 Human AnalogyالȘشابه مع الإɲسان 

يرسلɺا اݍݨɺاز العصۗܣ إڲʇ........................  ʄستخدم الȎشر حواسɺم لاسȘشعار بʋئْڈم اݝݰيطة وقياسɺا، فتقوم أعضاء اݍݰواس بتحوʈل ɸذه المعلومات إڲʄ نبضات 

  ،  .......................الدماغ 

إڲʄ معاݍݮ دقيق أو وحدة تحكم ........................ǿي، وترسل قياساٮڈا ɠإشارات وكذلك فإن مسȘشعرات إنفنت الأشياء ۂʏ أجɺزة ȖسȘشعر وتقʋس العالم الف؈قيا

  ، .....................دقيقة من أجل المزʈد من 

يتحكم الدماغ الȎشري بالوظيفة واݍݰركة، وʈحمل اݍݨɺاز العصۗܣ ɸذه المعلومات إڲʄ اݍݨزء المناسب من  

ʏاز العضڴɺاݍݨ  

الإشارة إڲʄ فعل ذو تأث؈ف قابل للقياس ࢭʏ   اݍݮ إرسال إشارة كɺرȋائية إڲʄ مشغل يحول وࢭʏ المقابل، يمكن للمع 

ʏشعرات والمشغلات والمعاݍݨات والوظائف المماثلة ࢭȘذا التفاعل ب؈ن المسɸ عتفʇ ،تهȁالأنظمة البيولوجية    بي

  اݍݰيوʈة.  الأساس ݝݨالات علم الروȋوت والمؤشرات 

  Classification of Actuatorsتصɴيف المشغلات 

  

نوع  

 .........................  
 يمكن تصɴيف اݝݰرɠات وفقا لنوع اݍݰركة اݍݰركة الصادرة مٔڈا. 

  : خطي، ودوراɲي، وذو محور واحد، وذو محورʈن، وذو ثلاثة محاور. أمثلة

 

القوه 

 .........................  
  الناتجة. يمكن تصɴيف اݝݰرɠات وفقا للقوة 

  : طاقة عالية، وطاقة منخفضة، وطاقة ضȁيلة. أمثلة

 

نوع  

 .........................  
  يمكن تصɴيف اݝݰرɠات وفقا لطبيعة اݝݵرجات المستقرة. 

  : ثنائية، ومستمرة. أمثلة

 

مجال 

 .........................  

  استخدام اݝݰرɠات فٕڈا.يمكن تصɴيف اݝݰرɠات وفقا لنوع الصناعة الۘܣ يتم 

  : التصɴيع والمركبات والطب. أمثلة

 

نوع  

 .........................  
  يمكن تصɴيف اݝݰرɠات بناء عڴʄ نوع الطاقة الۘܣ Ȗستخدمɺا.

  : كɺرȋائية، وكيميائية، وحركية. أمثلة

  أنواع المشغلات مع أمثلة 

  ب    أ

1 
  

  رافعة، جاك لولۗܣ، الساعد اليدوي.  .أ    

2 
  

  ثايرستور، ترانزستور ثناǿي القطب، الصمام الثناǿي.   .ب    

3 
  

  محرك تيار مفدد، محرك تيار مستمر، محرك خطوي.   .ج    

4 
  

  مغناطʋس كɺرȋاǿي، ملف لولۗܣ خطي.  . د    

5 
  

  إسطوانة ɸيدروليكية، إسطوانة ɸوائية، مكȎس، صمام التحكم ࢭʏ الضغط.   . ه    

6 
  

    
  piezoelectric bimorphالمواد الممغنطة، الشرʈط ثناǿي المعدن، ثناǿي الشɢل الكɺروا جɺادي   .و

7 
  

    
  محرك إلكفوستاتيɢي، صمام مايكروي، محرك مشطي .   .ز
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    الأشياء إنفنت ثم  التفاعل مع التقنيةثم  الاقتصاد الشبɢيثم  الاتصال مراحل  مرت عملية تطور الإنفنت بأرȌعة  1

    بɴية تحتية و  صناعيةو   تجارʈةو   اسْڈلاكيةتصɴيف تطبيقات إنفنت الأشياء إڲʄ أرȌعة مجالات   2

    الأتمتهمن تطبيقات  ولكن بقدرات فائقة فɺم الصور ومقاطع الفيديو بالطرʈقة نفسɺا الۘܣ يقوم ٭ڈا الإɲسان   3

    البياناتيحتوي ɠل ɠائن ذɠي عڴʄ جɺاز اتصال يرسل   4

    ارتبطت ࢭʏ بدايْڈا بالعملات الرقمية تقنية سلسلة الكتل  5

    ɠلɺا ضرورʈة ولابد من توافرɸا ࢭʏ التطبيق ʇعتف    يتɢون تطبيق إنفنت الأشياء من أجɺزة و برامج و مɢونات بɴية تحتية  6

    مراقب اسْڈلاك الكɺرȋاء.    أمثلة عڴʄ أجɺزة إنفنت الأشياء  7

    للطاقة منخفضا جدا  الذكيةالɢائنات  -الأشياء ʇعد اسْڈلاك   8

    وحدة الاتصالات  و المسȘشعرات والمشغلات و  مصدر الطاقةو الɢائن الذɠي وحدة المعاݍݨة  مɢونات   9

    نوع الإنتاج ʇسܢ ɸذا التصɴيف  يمكن تصɴيف اݝݰرɠات وفقا لنوع الصناعة الۘܣ يتم استخدام اݝݰرɠات فٕڈا  10

 أجɺزة محوسبة صغ؈فة منخفضة التɢلفة تتفاعل مع بʋئْڈا المادية اݝݰيطة ٭ڈا  .1

  الانفنت  -د    العملات الرقمية –ج         أجɺزة اݍݰاسب -ب    الɢائنات الذكية -أ

  ۂʏ عبارة عن  Raspberry Pi أو رازȋ؈في باي  Arduino جɺاز التحكم الدقيق مثل الأردوʈنو  .2

  إنفنت الأشياء  -د    بɴية تحتية  –ج          الأردوʈنو  -ب    حواسʋب صغ؈فة.  -أ

 يقʋس كمية ف؈قيائية وʈحولɺا إڲʄ بيانات يمررɸا لȘستخدم بواسطة الأجɺزة الذكية أو الإɲسان  .3

  اݍݨايروسɢوب -د    المشغلات  –ج          الأردوʈنو  -ب    المسȘشعر  -أ

  إشارة تحكم، وۂʏ غالبا إشارة كɺرȋائية أو أمر رقܣ يؤدي إڲʄ تأث؈ف ف؈قياǿي عڴʄ النظام. Ȗستقبل  .4

  اݍݨايروسɢوب -د    المشغلات  –ج          الأردوʈنو  -ب    المسȘشعر  -أ

  Ȗسܢ  تصɴيفات المسȘشعرات ɲشطة أو سلبية  من  .5

  مجال التطبيق  -د  تلامسية أو غ؈ف  تلامسية –ج       توغلية أو غ؈ف  توغلية -ب    مصدر الطاقة -أ

  Ȗسܢ أن تɢون جزءا من البʋئة الۘܣ تقʋسɺا  أو قد تɢون مɢونا خارجيا تصɴيفات المسȘشعرات من  .6

  مجال التطبيق  -د  تلامسية أو غ؈ف  تلامسية –ج       توغلية أو غ؈ف  توغلية -ب    مصدر الطاقة -أ

  Ȗسܢ  قد تتطلب المسȘشعرات ملامسة مادية لݏݨسم الذي يتم قياسه وقد لا تتطلب ذلك   تصɴيفات المسȘشعراتمن  .7

  مجال التطبيق  -د  تلامسية أو غ؈ف  تلامسية –ج       توغلية أو غ؈ف  توغلية -ب    مصدر الطاقة -أ

  ɸو متعددة اݝݰاور.-3     زاوʈة  -2    خطية -1 يɢون له ثلاث انواع سȘشعراتالمأنواع  نوع من .8

  مؤشرات حيوʈة  -د      القوة –ج           الموضع -ب      إشعاڤʏ -أ

  Ȗسܢ . اكȘشاف اݍݵصائص البيولوجية ࢭʏ الɢائنات اݍݰيةيقوم ب سȘشعراتالمأنواع  نوع من .9

  مؤشرات حيوʈة  -د      القوة –ج           صوȖي -ب      إشعاڤʏ -أ

 

  

ŷůųȠ ľņżůŝǨȣń ʫ
اݍݨوانب اݍݰياتية اليومية والعملية، فعند دمج إنفنت الأشياء ࡩʏ أحد التطبيقات اݍݰياتية، تصبح  تȘسع تقنية إنفنت الأشياء لȘشمل معظم  •

 الأجɺزة شاǿعة الاستخدام ɠائنات ذكية منتجة ومسْڈلكة لبيانات إنفنت الأشياء.

باستخدام ɸذا اݍݨɺاز، س؈فسل ɸذا اݍݨɺاز البيانات وʉستقبلɺا  اخف جɺازا إلكفونيا شاǿعا Ȗستخدمه يوميا وقدم مقفحا لتطبيق إنفنت الأشياء  •

 من نظـام إنفنت الأشياء لإɲشاء التوقعات ولتحس؈ن كفاءته.

ݳ مقفحك، وʈصف كيفية توسيعه لʋشتمل عڴʄ المزʈد من الأجɺزة من نفس  PowerPoint أɲآۜܡ عرضا تقديميا باستخدام برنامج باورȋوɴʈت  • يوܷ

 من الɢائنات الذكية. النوع أو أنواعا أخرى 

  المشروع
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  الɢائنات الذكية) . تم مسبقا شرح ماɸية الأشياء ( .........................  و.........................يحتوي مصطݏݳ إنفنت الأشياء عڴɠ ʄلمت؈ن رئʋست؈ن: 

. يصف ɸذا النموذج باختصار ثلاثة ......................... و.........................   و.........................يطلق عڴʄ البɴية التحتية اݝݰوسبة الأك؆ف شيوعا اسم بɴية اݍݰوسبة 

   مستوʈات من التخزʈن والاتصال والتطبيقات

بالقرب من  البيانات عند أطراف الشبكة.........................بʋنما Ȗستخدم اݍݰوسبة الطرفية .........................ابة البɴية التحتية لمركز  Ȗعد اݍݰوسبة الܦݰابية بمث

  .........................  و.........................اݍݰوسبة الضبابية ۂʏ الوسيط ما ب؈ن اݍݰوسبة  اما  الɢائن المادي الذي يɴآۜܡ البيانات

 Latencyالتأخ؈ف الزمۚܣ  

 ʏالبيانات عف الشبكة، أو التأخر الزمۚܣ ما ب؈ن إجراءات المستخدم ووقت ....................التأخر ࢭ..................   

   Endpointنقطة الٔڈاية  

، والتـي تختص بإرسال واستقبال البيانات مـن وڲʄ اݍݵدمات الأخـرى. قـد  ....................ۂʏ خدمة توجيه 

  . .................... ....................أو جɺاز .................... تـكـون ɸـذه النقطة مجرد 

ابة     Gatewayالبو

  Ȗعمل نقطة الاتصال اللاسلɢي كبوابة أيضا.  و ....................ب ....................تȘيح البوابة القدرة عڴʄ الاتصال للأجɺزة الۘܣ لا يمكٔڈا الاتصال  

  مزايا اݍݰوسبة الضبابية 

1. .............................................................................................................................  ........................  

2.  .........................................................................................................  ............................................ 

3. ............................................................................................................................. ........................ 

4. ............................................................  .........................................................................................  

5. .............................................................................................................................  ........................  

 ʏاز الطرࡩɺاݍݨEdge device  ʏزة الطرفية ۂɺالأج.............................................................................................................................  ........................  

. توفر ɸذه Bluetoothأو عف تقنية البلوتوث  Wi-Fi يمكن لأجɺزة إنفنت الأشياء الاتصال بالأجɺزة المتطورة عف الشبɢات اݝݰلية مثل الشبكة اللاسلكية اݝݰلية 

وسبة الطرفية أو الضبابية،  الطبقة ࢭʏ البɴية الطرفية الضبابية الܦݰابية المزʈـد مـن الكفاءة ࢭʏ حلـول إنفنت الأشياء، فلا يتم اسȘبدال اݍݰوسبة الܦݰابية باݍݰ

  بل تكمل جميع ɸذه الطبقات Ȋعضɺا

  وارد القرʈبة من جɺاز إنفنت الأشياء وȋنȘيجة فورʈة.  سرعة الاستجابة للأحداث من الم

  كما تتوفر أيضا ࢭʏ الوقت نفسه موارد تخزʈن ومعاݍݨة البيانات الܸݵمة ࢭʏ مراكز البيانات الܦݰابية عند الضرورة.

   
    والطرفية يطلق عڴʄ البɴية التحتية اݝݰوسبة الأك؆ف شيوعا اسم بɴية اݍݰوسبة الܦݰابية والضبابية   1

    ۂʏ خدمة توجيه البيانات، والتـي تختص بإرسال واستقبال البيانات مـن وڲʄ اݍݵدمات الأخـرى نقطة الٔڈاية    2

    الأجɺزة الطرفية ۂʏ بوابات ذكية قادرة عڴʄ معاݍݨة البيانات محليا  3

 إنفنت الأشياء ࡩʏ حياتنا : الثانيةالوحدة 

 منصة إنفنت الأشياءدرس الأول: ال
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  Edge and Fog Working Togetherاݍݰوسبة الطرفية والضبابية معا 

  اݍݰوسبة الطرفية والضبابية استخدام طبقة اخقال لتمك؈ن التطبيقات من التواصل مع Ȋعضɺا. تتطلب 

  . .............................................................................................. فتقوم العقد الضبابية الأقرب اڲʄ طرف الشبكة باستقبال البيانات من 

  .................................................................. إنفنت الأشياء الضباȌي Ȋعد ذلك بتوجيه أنواع البيانات اݝݵتلفة إڲʄ أفضل وʈقوم تطبيق 

  ........................................... ..........................................................يمكن لآلاف العقد الضبابية إرسال مݏݵصات البيانات إڲʄ الܦݰابة 

  

 IoT Enablersممكنات إنفنت الأشياء 

........................  الرغم من أن البيانات  ،عڴȖ  ʄعد البيانات المɴشأة بواسطة مليارات من أجɺزة إنفنت الأشياء ذات قيمة كب؈فة  loT Dataبيانات إنفنت الأشياء 

، وݍݰل ɸذا المشɢلة، يتم تصميم  ..............................وقد تɢون عملية إدارة وتقييم ɸذه البيانات غ؈ف المنظمة أمرا   غالبية البيانات الناتجة من إنفنت الأشياء تمثل

  أɸمية ...........................البيانات ........................... إنتاج البيانات و........................... عمليات ɲشر إنفنت الأشياء بحيث تقوم 

 Data Classificationتصɴيف البيانات  

  عندما تɢون البيانات قيد النقل فإنه يطلق علٕڈا "البيانات الɴشطة"/ البيانات الɴشطة وغ؈ف الɴشطة

  أما حينما يتم تخزʈٔڈا ࢭʏ مɢان ما فȘسܢ "البيانات غ؈ف الɴشطة".  

  

  ........................... متكرر لاتخاذ الإجراءات المناسبة بناء علٕڈا وذلك ࢭʏ الوقت  يتع؈ن تحليل تلك البيانات Ȋشɢل التحليلات الطرفية

    ...........................بحيث تتطلب اɸتماما  وقد تɢون تلك البيانات ذات طبيعة حساسة

  ذاته  تحليل البيانات داخل جɺاز إنفنت الأشياء من خلال توف؈ف وظائف  اݍݵدمات الܦݰابية  وȖستدڤʏ تحليلا عميقا ʇستحيل القيام به عف

  بتلك الۘܣ تتطلّڈا عملية إرسال البيانات للتحليل ࢭʏ اݍݵدمات الܦݰابية حيث يتم إجراء تحليل البيانات عڴʄ اݍݨɺاز ࢭʏ مدة قياسية مقارنة 

   
    عندما تɢون البيانات قيد النقل فإنه يطلق علٕڈا "البيانات غ؈ف الɴشطة  1

    مزايا اݍݰوسبة الضبابية الɴشرة نقاط ٰڈاية إنفنت الأشياء   2

    متكرر لاتخاذ الإجراءات المناسبة بناء علٕڈا وذلك ࢭʏ الوقت الفعڴʏ يتع؈ن تحليل البيانات Ȋشɢل التحليلات الطرفية  3

    التواصل مع Ȋعضɺاتتطلب اݍݰوسبة الطرفية والضبابية استخدام طبقة اخقال لتمك؈ن التطبيقات من   4

    بيانات غ؈ف المنظمة  غالبية البيانات الناتجة من إنفنت الأشياء  5

    يمكن لآلاف العقد الضبابية إرسال مݏݵصات البيانات إڲʄ الܦݰابة للتحليل الزمۚܣ والتخزʈن   6

  منطق التطبيق
  معالجة البيانات الضخمة
 تخزين البيانات الضخمة

 بيانات ...................  بيانات ...................  بيانات ................... 
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 Networking Protocolsبروتوكولات الشبɢات 

   توفر بروتوɠولات شبɢات الإنفنت الأساسية Basic Networking Protocolsبروتوكولات الشبɢات الأساسية 

Internet Protocol - ……….      Transmission Control Protocol - ……….    User Datagram Protocol – ……….  

  UDPو   TCPآلية عمل بروتوكولات  

  TCP  بروتوɠول التحكم ࢭʏ الإرسال •

 ʄول اݝݵصص للاتصال إڲɠذا الفوتوɸ ذا   قبل .…….……………… و  .…….………………ب؈ن  .…….………………إعداد يحتاجɸ إرسال البيانات. يمكن مقارنة

 الفوتوɠول Ȋعملية إجراء محادثة ɸاتفية عادية، حيث يجب توصيل الɺاتف؈ن معـا وɲشاء قنـاة اتصال قبل تمكن الطرف؈ن من التواصل. 

  UDP  بروتوɠول حزم بيانات المستخدم •

ɸذا   وصولɺا إڲɸ ʄناك، ʇشبه .…….………………الوجɺة، ولكن دون  من المصدر إڲʄ .…….………………باستخدام ɸذا الفوتوɠول يمكن إرسال البيانات 

  الرسالة.  إرسال الفيد، حيث يتم إرسال رسالة بالفيد إڲʄ الܨݵص المناسب، ولكن دون إمɢانية للتأكد من استلامɺا حۘܢ يتم إشعار المرسل باستلام

 Wireless Access Protocolsبروتوكولات الوصول اللاسلɢي  

 سنȘيمفات    .…….………………ɸو مجموعة من الفوتوɠولات بمـدى لا يتجاوز  NFC الاتصال قرʈب المدى •

 .…….………………ɸـي تقنية لاسلكية Ȗستخدم الفددات اللاسلكية لتبادل البيانات عف مسافات  Bluetoothالبلوتوث  •

• IEEE 802.15.4  زة تتم؈ق بانخفاضɺتقنية وصول لاسلكية للأج ʏمعدل نقل بيانات   .…….………………ۂȋعمل بالطاقة  .…….………………وȖ زة الۘܣɺللأج

  .…….………………. Ȗعد ɸذه التقنية غ؈ف .…….………………أو  .…….………………

  IoT Networking Protocolsبروتوكولات شبɢات إنفنت الأشياء 

  الم؈قات اسم الفوتوكول 

  
6LoWPAN   ولɠو اختصار لفوتوɸIPv6 -  ول اتصالات إنفنت أشياء منخفضةɠذا الفوتوɸ و .…….…………يوفر ………….……. .  

 
ZigBee  

والواي فاي  Bluetoothمن البلوتوث  .……………وأقل  .……………يوفر طرʈقة اتصـال  ɸ6LOWPANو تطوʈر المعيار 

Wi-Fi  عة أتمتةǿشمل التطبيقات الشاȖ .ي والمنازل والرعاية الܶݰيةɲالمبا  

 
ISA100.11a    ستخدمʉو معيار للأتمتة الصناعية للأنظمة اللاسلكية، وɸ…………….  ʏࢭ……………. .  

 
WirelessHART   .يـة شبكية مقامنة زمنيا وذاتية التنظيم والتܶݰيحɴشاء بɲولات لإɠعد حزمة بروتوʇ  

 
Thread   شعبيةȖ شاء شبكةɲولات لإɠعد مجموعة بروتوʇ………. المنازل. .…………… و ʏـزة معـا والتحكـم ٭ڈـا خاصـة ࢭɺط الأجȋلر  

  

   
     يمكن إرسال البيانات Ȋسرعة من المصدر إڲʄ الوجɺة TCP باستخدام ɸذا الفوتوɠول   1

    TCP بروتوɠولات شبɢات الإنفنت الأساسية من  2

    سنȘيمفات ɸ10و مجموعة من الفوتوɠولات بمـدى لا يتجاوز  NFCالاتصال قرʈب المدى   3

    ɸ6LOWPANو تطوʈر المعيار  ZigBee الفوتوɠول   4

     صولɺا إڲʄ الوجɺةلو ضمان لا  و يمكن إرسال البيانات من المصدر  TCP باستخدام ɸذا الفوتوɠول   5

    البلوتوثɸـي  تقنية لاسلكية Ȗستخدم الفددات اللاسلكية لتبادل البيانات عف مسافات قص؈فة  6
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  تصɴيف تقنيات اتصالات إنفنت الأشياء حسب المسافة 

  تقنيات اتصالات إنفنت الأشياء  المسافة 

نطاق  

 ........................  

البلوتوث والاتصال قرʈب المدى  مثل عادة ما تɢون اݍݰلول اللاسلكية قص؈فة المدى، والۘܣ يبلغ أقصـى مـدى لɺـا عشـرات الأمتار ب؈ن جɺازʈن، 

)Near-Field Communication - NFC) ). ة بموجات الراديوʈوɺومعرف تحديد الRadio Frequency IDentification - RFID)  

نطاق  

 ........................  

  ʇعد ɸذا النوع الأك؆ف شيوعا ࢭʏ تقنيات الوصول إڲʄ إنفنت الأشياء،

  فɺناك تطبيقات مختلفة ࢭʏ نطاق يفاوح ب؈ن عشرات ومئات الأمتار، غالبا ما تɢون أقظۜܢ مسافة ب؈ن اݍݨɺازʈن أقل من کیلومف واحد،   

نطاق  

 ........................  

واݍݨيل الثالث، واݍݨيل الراȊع، واݍݨيل  عندما تزʈد المسافات ب؈ن جɺازʈن عن كيلومفين عڴʄ الأقل، وȖعد التقنيات اݍݵلوʈة ( اݍݨيل الثاɲي، 

  أمثلة عڴʄ التقنيات اللاسلكية.   (LPWAاݍݵامس)، وكذلك التقنيات منخفضة الطاقة واسعة النطاق ( 

  

  المدى. يجب الأخذ Ȋع؈ن الاعتبار أن الأجɺزة الۘܣ Ȗستخدم تقنيات الاتصالات Ȋعيدة المدى Ȗسْڈلك طاقة أك؆ف بكث؈ف من نظ؈فاٮڈا قص؈فة 

  

  ȊConnectivity Issuesعض المسائل المتعلقة بالاتصالات 

  قد يɢون الاتصال بالإنفنت غ؈ف ثابت، 

  ما الذي يجب أن يفعله جɺاز إنفنت الأشياء عند فقدان الاتصال بالشبكة؟ س/  

  ʏذه اݍݰالة ࢭɸ ʏعن البيانات أو........................تتمثل اݍݵيارات ࢭ  ʏح؈ن استعادة الاتصال بالشبكة  ........................ࢭ ʄمحليا إڲ  

  من البيانات ࢭʏ وسائط التخزʈن، ........................ ولكن لا يمكن ݍݨɺاز إنفنت  الأشياء الاحتفاظ بكمية 

  للتحكم ࢭʏ المشغلات دون الاتصال بتطبيق إنفنت الأشياء الرئʋس، ............ ..............................................وʈمكن ࢭȊ ʏعض الأحيان لأجɺزة إنفنت الأشياء 

 إمɢانية الكشف عن مشكلات الاتصال المتكررة ومعاݍݨْڈـا عنـد ظɺـورɸـا علـى الأنظمة الۘܣ تم تنفيذɸا باستخدام ɸذه التقنيات.

المؤقتة والمساعدة ࢭʏ التوجيه لتܶݰيحɺا، يتم تنȎيه القائم؈ن عڴʄ نظام إنفنت الأشياء  يمكن ݍݵدمات إنفنت الأشياء الܦݰابية Ȗܨݵيص المشɢلة وتوف؈ف اݍݰلول 

  عند Ȗعرض الأجɺزة المɺمة والبɴية التحتية لمثل ɸذه المشكلات واتخاذ الإجراءات اللازمة.

   
      عادة ما تɢون اݍݰلول اللاسلكية قص؈فة المدى، والۘܣ يبلغ أقصـى مـدى لɺـا عشـرات الأمتار ب؈ن جɺازʈن نطاق متوسط  1

    ʇعد ɸذا النوع الأك؆ف شيوعا ࢭʏ تقنيات الوصول إڲʄ إنفنت الأشياء،  نطاق متوسط  2

    عندما تزʈد المسافات ب؈ن جɺازʈن عن كيلومفين عڴʄ الأقل نطاق Ȋعيد  3

4   ʏنطاق يفاوح ب؈ن عشرات ومئات الأمتار نطاق متوسطࢭ ʏناك تطبيقات مختلفة ࢭɸ    

    نطاق Ȋعيدمن أمثلة  Ȗعد التقنيات اݍݵلوʈة اݍݨيل الثاɲي، واݍݨيل الثالث، واݍݨيل الراȊع، واݍݨيل اݍݵامس  5

    نطاق متوسط ࢭʏ  أقظۜܢ مسافة ب؈ن اݍݨɺازʈن أقل من کیلومف واحد،غالبا ما تɢون   6

    بكث؈ف من نظ؈فاٮڈا قص؈فة المدى.  أقليجب الأخذ Ȋع؈ن الاعتبار أن الأجɺزة الۘܣ Ȗستخدم تقنيات الاتصالات Ȋعيدة المدى Ȗسْڈلك طاقة   7
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  Ȗعد إنفنت الأشياء واحدة من أسرع التقنيات نمـوا وتطورا  IoT Applicationsتطبيقات إنفنت الأشياء 

  فإن إنفنت الأشياء تقوم بدور ɸام ࢭʏ إحداث ɸذه الثورة التقنية  

  تلقائيا. ومٔڈا أنك قد Ȗعود إڲʄ م؇قلك ࢭʏ سيارة ذاتية القيادة، حيث سيكȘشف باب المرآب وجودك وʈفتح 

  فيما يڴȊ ʏعض الأمثلة عڴʄ اݝݨالات الۘܣ غ؈فت فٕڈا إنفنت الأشياء طرʈقة حياتنا وأعمالنا: 

  زةɺل تجـاري ....................................الأجɢشȊ عتف من أك؆ف العناصر رواجاȖ  بع الܶݰة واللياقةȘت ʄتوفر الوظائف اݝݵتلفة من المراقبة الطبية إڲ

    التواصل مع اݍݵدمات الܦݰابيةو البدنية. 

  ........................  عدȊ مما يوفر وقنا ثمينا لتوف؈ف العلاج المناسب للمرعۜܢعن ،ʏباࢮȘل اسɢشȊ عدȊ ܨݵيص الطۗܣ عنȘيحدث ال  

   تم ........................المنازلʈو ما يدمج ب؈ن أنظمة المرافق الذكية وأغراض الففيه، وɸ ا فاعليةɸز اݍݰماية المنـزليـة مـن خـلال أنظمة الأقفال أك؆فʈعزȖ

    المتطورة وأنظمة المراقبة الشبكية

 ........................ ،زة السبورة الذكية، وأقفال الأبوابɺعتف أجȖ ،ܦݨيل اݍݰضور اليومي، يمكن للنظام أيضا إخطار أولياء الأمور بتغيب الطلبة تلقائياȖ

  من أبرز أجɺزة إنفنت الأشياء الأخرى المستخدمة ࢭʏ قطاع التعليم.وأنظمة اݍݰرائق واݍݰماية 

   اتɢا وتحس؈ن وقت الصيانة  ........................الشبɺز كفاءة نقلʈعزȖائية وȋرɺدر الطاقة الكɺاء الذكية تقنيات إنفنت الأشياء لتقليل الȋرɺشبكة الك

  وتقليل تɢاليف الȘشغيل. 

  ر إصـدارات من السيارات والمركبات الأخرى ذاتية القيادة.................................................السياراتʈتطو ʄات التقنية الكفى عڴɠشـر    

  يح التقنية إضا........................أسواقȘي، كما تɠاتفك الذɸ ʄزالة المنتجات لك الدفع مقابل مشفياتك بخصم الأموال من محفظتك الرقمية عڴفة و

  لدفع. واسȘبدالɺا ࢭʏ سلة الȘسوق، ولا تتطلب عملية الشـراء ɸـذه رسوما أو ɠلفة إضافية، وȋالطبع فإنك لست بحاجة إڲʄ الانتظار ࢭʏ الطابور ل

  المستودعات أو أثناء النقل، وذلك الذكية ........................إدارة سلسلة ʏا ࢭɸبع العناصر أثناء وجودȘباستخدام رقاقات إلكفونية توفر  لت

  معلومات فورʈة، مما ʇسɺم ࢭʏ اݍݰد من حدوث الأخطاء، والتقليل من التأخ؈ف ࢭʏ عملية تورʈد المنتجات. 

  زة إنفنت الأشياء الأخرى الۘܣ ترتبط بتط........................إنفنت الأشياءɺشعرات وأدوات وأجȘمن مس ʏون إنفنت الأشياء الصناڤɢبيقات إدارة  يت

  الإنتاج والطاقة. 

   ارات المزارع؈ن  ........................الزراعةɢذه الابتɸ ع المياه، واستخدام الطائرات دون طيار لمراقبة المزارع، تمكنʉأنماط اݝݰاصيل، وتوز ʄالتعرف عڴ

  من زʈادة الإنتاجية واݍݰد من اݝݵاطر اݝݰيطة بالزراعة Ȋشɢل أك؆ف فعالية. 

   تضمن المشروع مركزا متطورا الأنظمة للمراقبة والتحكم للمحطات ........................ النقلʈالتنقل، و ʏْڈم ࢭȋعزز تجرȖ املةɢمت 
ً
يوفر للرɠاب حلولا

  واݍݵطوط والبɴية التحتية الأخرى. 

  ائنات ذكية ........................إدارة اݍݰركةɢواتف اݝݰمولة كɺشعرات وتطبيقات تحديد المواقع اݍݨغرافية مثل ذلك باستخدام الȘمزودة بمس

  خرائط قوقل 

  كنظام الإنذار باݝݵاطر الموجود ࢭȊ ʏعض وسائل النقل. 

افية عڴʄ معلومات و عد التحليل طوʈل المدى لأنماط اݍݰركة المرورʈة تطبيقا آخر لإنفنت الأشياء، مما يمكن المسافرʈن من تجنب الازدحام المروري واݍݰصول ʉو 

  عن الطرق البديلة خلال ساعات الذروة بصورة أفضل.

  ر المياه من خلال استخدام وحدات معاݍݨة المياه. باستخدام تطبيق إنفنت الأشياء يمكن تحديد ........................  /........................إدارةʈإعادة تدو

  ياه الۘܣ يتم جمعɺا المسْڈلكة ࢭʏ موقع مع؈ن، وكذلك كمية الم كمية المياه

ʏ كم النفايات المنتجة بمرور الوقت. يمكن للبلديات من خلال تقنيات إنفنت الأشياء التɴبؤ بكم النفايات الناتجة ࢭʏ منطقة معينة،  ࢭ ومدى التغ؈ف 

 وتحديد كيفية معاݍݨْڈا وآليات التخلص مٔڈا، 

  

 تطبيقات وتحديات إنفنت الأشياء: الثاɲيدرس ال
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 The Importance of the Internet of Things Now and in the Futureأɸمية إنفنت الأشياء ࡩʏ الوقت اݍݰاضر وࡩʏ المستقبل 

  حيث يوفر استخدام الاتصال الفوري لإدارة الأجɺزة الذكية ومراقبْڈا مستوى جديدا من اتخاذ القرارات المسȘند إڲʄ البيانات

  اتية الشاملة. وʈؤدي ɸذا الأمر إڲʄ تحس؈ن الأنظمة والعمليات وتقديم خدمات جديدة توفر الوقت واݍݨɺد للأفراد والشرɠات، وȖعزز اݍݨودة اݍݰي 

  مليار جɺاز لإنفنت الأشياء ࢭʏ جميع أنحاء العالم 14اݍݵاصة بأبحاث سوق إنفنت الأشياء بأن ɸناك حواڲʏ  تقدر مؤسسة تحليلات إنفنت الأشياء

   ʄذا الرقم إڲɸ از بحلول العام  27وتتوقع أن يصلɺسيطة جدا2025مليار جȎشعرات الȘواتف الذكية أو المسɺزة اݍݰاسب والɺذه الأرقام أجɸ شملȖ لا .  

 Technological Trends in Smart Objectsالاتجاɸات التقنية ࡩʏ الɢائنات الذكية  

 ʏستمر عملي: ........................اݍݱݨم ࡩȖ  ْڈاʈون صغ؈فة جدا لا يمكن رؤɢا لأن تɺشعرات، وقد يصل اݍݰال ببعضȘة تصغ؈ف ݯݨم وحدات التحكم الدقيقة والمس

  بالع؈ن الȎشرʈة 

تتمتع Ȋعض ، حيث إن ɸناك الكث؈ف من المسȘشعرات السلبية،  لأجɺزة إنفنت الأشياء تتطلب طاقة أقل بمرور الوقت:  ........................خفض اسْڈلاك 

  ʄعمر اففاضـي يـصـل إڲȊ ةʈعمل بالبطارȖ شعرات الۘܣȘسنوات أو أك؆ف.  10المس  

  الۘܣ تزداد قدراٮڈا اݝݰلية Ȗعقيدا وكذلك إمɢانياٮڈا ࢭʏ التحليلات الطرفية كما Ȗعرفت سابقا.: .............................................. رفع 

 ʏانخفاض اسْڈلاك الطاقة.  : ...............قدرة الاتصال ࡩ ʄـا مـع اݍݰفاظ عڴɸمدا ʏتحس؈ن سرعة نقل البيانات، تتحسن الاتصالات اللاسلكية أيضا ࢭ ʄبالإضافة إڲ  

  تبذل الصناعة جɺدا كب؈فا لإɲشاء معاي؈ف مفتوحة لفوتوɠولات اتصالات إنفنت الأشياء. : ........................زʈادة توحيد 

  Challenges of Internet of Things Systemsالأشياء   تحديات أنظمة إنفنت 

 Ȋعض المشكلات والتحديات الأك؆ف شيوعا الۘܣ يواجɺɺا ɠل تقدم تقۚܣ بما فٕڈا أنظمة إنفنت الأشياء. 

  ومع ازدياد عدد الأجɺزة ࢭʏ النظام، يزداد Ȗعقد الاتصالات وʈصبـح حـجـم الشبكة مشɢلة  ........................ 

 ........................ 
 

فأصبح اخفاق اتصـال أحـد أجɺزة إنفنت الأشياء ʇشɢل مشɢلة كب؈فة بذاته، كما وʈمكن أن يتم استخدام ɸذا اݍݨɺاز  

  لمɺاجمة أجɺزة وأنظمة أخرى 

 ........................ 
 

تتضمن ɸذه البيانات معلومات خاصة بܶݰة فإن الكث؈ف من البيانات اݍݵاصة بالأفراد وسلوكياٮڈم يتم جمعɺا، وقد 

  الأفراد وأنماط الȘسوق، يمكن للشرɠات الاستفادة ماديا من ɸذه البيانات 

 ........................ 
 

    يɴتج عن إنفنت الأشياء ومسȘشعراٮڈا اݝݵتلفة كمية ɸائلة من البيانات

الܸݵمة من البيانات المتعددة الأنواع والمصادر، وذلك تكمن المشɢلة الأساسية ࢭʏ كيفية دمج وتقييم ɸذه الكميات  

  قبل أن تصبح عديمة القيمة. 

 ........................ 
 

Ȗعتمد Ȋعض الفوتوɠولات والتطبيقات لإنفنت الأشياء عڴʄ معاي؈ف تجارʈة، بʋنما ʇعتمد Ȋعضɺا الآخر عڴʄ معاي؈ف  

  مفتوحة.

  

 Other loT Barriersمعوقات إنفنت الأشياء الأخرى  

 ابرز المعوقات اݍݰالية الۘܣ تحد من ɲشر وتطوʈر أنظمة إنفنت الأشياء.

1.  ............................................................................................................................. 

2. ............... .............................................................................................................. 

3.  ............................................................................................................................. 

4.  ............................................................................................................................. 

5. .... .........................................................................................................................  

1   ʏناك حواڲɸ14  ʄذا الرقم إڲɸ جميع أنحاء العالم، تتوقع أن يصل ʏاز لإنفنت الأشياء ࢭɺاز بحلول العام  27مليار جɺ2025مليار ج    

2    ʄعمر اففاضـي يـصـل إڲȊ ةʈعمل بالبطارȖ شعرات الۘܣȘعض المسȊ سنوات أو أك؆ف.   10تتمتع    

    يɴتج عن إنفنت الأشياء ومسȘشعراٮڈا اݝݵتلفة كمية ɸائلة من البيانات  3
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 معاي؈ف أمان إنفنت الأشياء 

  ....................................................................................................................... 

  ....................................................................................................................... 

  ....................................................................................................................... 

  ....................................................................................................................... 

  ................ ....................................................................................................... 

  ....................................................................................................................... 

 ................................ ....................................................................................... 

  ....................................................................................................................... 

  ................................................ ....................................................................... 

  RFIDأمثلة عڴʄ نقاط الضعف الأمنية لأنظمة إنفنت الأشياء من خلال استغلال 

    |..........................................................................................|                ݠݨوم عڴʄ الموثوقية . 1

  | ..........................................................................................| الݤݨوم عڴʄ سلامة البيانات  . 2

  الݤݨوم عڴʄ السرʈة   . 3

    | .........................................................................................|ݠݨوم عڴʄ الإتاحة ( التوفر)  . 4

 Wireless sensor network   شبكة الاسȘشعار اللاسلكية

  من مسȘشعرات مستقلة مشȘتة تراقب الظروف المادية أو البيȁية الۘܣ تنقل البيانات Ȋشɢل جماڤʏ إڲʄ موقع مركزي.   WSNتتɢون شبكة المسȘشعرات اللاسلكية  

الɢائنات الذكية ࢭʏ أنظمة إنفنت الأشياء، وتتألف ɸذه الشبɢات من عقد مسؤولة عن نقل البيانات والمعلومات ب؈ن  Ȗ WSNعتف شبɢات الاسȘشعار اللاسلكية 

  مستقلة تتواصل بفدد وقدرة محدودة، كما تتɢون عقدة الاتصال من بطارʈة ومسȘشعر وذاكرة وجɺاز إرسال واستقبال لاسلɢي ومعاݍݮ دقيق 

  اݝݵاطر الأمنية   مستوʈات نظام  انفنت الأشياء 

مستوى   

.............. ................  

يجب أن تثȎت أجɺزة إنفنت الأشياء ɸوʈْڈا لݏݰفاظ عڴʄ الموثوقية، وعلٕڈا التقليل من البيانات اݝݵزنة محليا ݍݰماية  

  اݍݵصوصية 

مستوى  

 ..............................  

لذا فإن  إنفنت الأشياء واݍݵدمات الܦݰابيةيمثل ɸذا المستوى من نظام إنفنت الأشياء الاتصال والمراسلة ب؈ن أجɺزة 

تأم؈ن حركة نقل البيانات أمر بالغ الأɸمية Ȗعد بوابة إنفنت الأشياء المسؤولة عن اݍݰفاظ عڴʄ السرʈة والسلامة 

  والتوافر عند الفجمة ب؈ن الفوتوɠولات اللاسلكية اݝݵتلفة

مستوى  

 ..............................  

وʈجب تمك؈ن     ن إدارة الأجɺزة والمستخدم؈ن وتنفيذ السياسات والقواعد وتɴسيق الأتمتة عف الأجɺزةوɸو المسؤول ع

 .ʏشاف سلوك غ؈ف طبيڥȘا لݏݵطر عند اكɺعرضȖ زة الۘܣ يحتملɺانية تحديد الأجɢبع الإجراءات لضمان إمȘت  

مستوى  

 ..............................  

البيانات الكب؈فة اݝݨمعة الناتجـة عـن إنفنت الأشياء بأنـه اݍݨانب الأك؆ف قيمة ࢭʏ إنفنت الأشياء  غالبـا مـا يـوصـف تحليل 

  لمقدمي اݍݵدمات،

  

  Approaches to Solving Security Challengesأساليب التغلب عڴʄ التحديات الأمنية  

  ʄ مستوى الأجɺزة والبɴية التحتية للاتصالات ومستوى نظام الȘشغيلعڴ..............................تبدأ مرحلة حماية النظام ࢭʏ مرحلة 

  متبوعة بمستوى التصميم لتتوسع حۘܢ ɲشر التطبيق  

  Privacy Concernsمخاوف اݍݵصوصية 

  ، كما يتطور وʈتغ؈ف بمرور الوقت ..............................يختلف مفɺوم اݍݵصوصية باختلاف  

الاɸتمام بمن لɺم حق الوصول والتحكم ࢭʏ تلك البيانات، كما يجب فرض اݍݵصوصية عڴʄ  معلومات التعرʈف الܨݵصية ࢭʏ أنظمة إنفنت  ومن الضروري توجيه 

  الأشياء 

  آمنة. وʈجب فرض القيود عڴʄ التخزʈن والكشف عن البيانات، وʈجب كذلك وضع إطار ملائم لݏݵصوصية واݍݰماية، وʈجب ضمان أن تɢون البيانات خاصة و 
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  Governmental Regulationالتنظيم اݍݰكومي 

  المبادرات التنظيمية والȘشرʉعية الۘܣ Ȗشمل النظم البيȁية لإنفنت الأشياء.  بدأت اݍݰɢومات ࢭʏ جميع أنحاء العالم بالفك؈ق علـى حـل ɸـذه المشɢلة من خلال

  

  

  

  

  

  

 Emerging Technology Regulatory Sandboxالبʋئة التنظيمية التجرȎʈية للتقنية الناشئة 

أيضا البʋئة التجرȎʈية التنظيمية للتقنية الناشئة لتطوʈر وتقديم تطبيقات مبتكرة ࢭʏ المملكة العرȋية  (CITCأɲشأت ɸيئة الاتصالات وتقنية المعلومات (

بما فٕڈا ترخيص وتنظيم تطبيقات الاتصالات الۘܣ تدمج تقنيات إنفنت الأشياء، وٱڈدف صندوق اݍݰماية التنظيܣ ɸذا إڲʄ دعم وȖسɺيل    السعودية. 

لبيۖܣ لتطوʈر تطبيقات إنفنت الأشياء ࢭʏ المملكة العرȋية السعودية ونفع جميع أܵݰاب المصݏݰة ࢭɸ ʏذا القطاع بمن فٕڈم التوسع ࢭʏ النظام ا واستدامة

  الشرɠات والعملاء

  

   
من مسȘشعرات مستقلة مشȘتة تراقب الظروف المادية أو البيȁية الۘܣ تنقل البيانات Ȋشɢل    WSNتتɢون شبكة المسȘشعرات اللاسلكية    1

  جماڤʏ إڲʄ موقع مركزي 

  

    لتطبيق الفعڴʏ ل تبدأ مرحلة حماية النظام ࢭʏ مرحلة  ɲشر   2

    يختلف مفɺوم اݍݵصوصية باختلاف الثقافات، كما يتطور وʈتغ؈ف بمرور الوقت  3

المبادرات التنظيمية والȘشرʉعية الۘܣ Ȗشمل النظم البيȁية   اݍݰɢومات ࢭʏ جميع أنحاء العالم بالفك؈ق علـى حـل ɸـذه المشɢلة من خلالبدأت   4

  لإنفنت الأشياء 

  

    ٮڈدف المملكة العرȋية السعودية إڲʄ أن تصبح دولة رائدة ࢭʏ تطوʈر وتطبيق تقنيات وخدمات إنفنت الأشياء  5

  

  

ŷůųȠ ľņżůŝǨȣń 
 Ȗعد تطبيقات إنفنت الأشياء أنظمة معقدة عڴʄ العديد من المستوʈات التقنية والȘشغيلية، وذلك لɢي Ȗعمل بصورة ܵݰيحة وȋفعالية. •

البيانات، ثم صف كيف يمكن  اخف صناعة يتم فٕڈا استخدام إنفنت الأشياء Ȋشɢل شاǿع، ولكٔڈـا عـرضـة للݤݨمات الإلكفونيـة واستغلال  •

  استخدام Ȝغرة أمنية لمɺاجمة ɸذا النظام، وما التداعيات اݝݰتملة عڴʄ المستخدم؈ن الٔڈائي؈ن.

 أɲآۜܡ عرض باورȋوɴʈت تقديܣ يصف الصناعة التـي اخفٮڈا، وʈوܷݳ مشɢلة الثغرة الأمنية، وʈحـتـوي عـلـى اقفاح لـحـل ɸـذه المشɢلة. •

  

  

   

  المشروع

 loT Regulatory Frameworkالإطار التنظيܣ لإنفنت الأشياء 

قنية المعلومات الإطار ٮڈدف المملكة العرȋية السعودية إڲʄ أن تصبح دولة رائدة ࢭʏ تطوʈر وتطبيق تقنيات وخدمات إنفنت الأشياء، وقد طورت ɸيئة الاتصالات وت

اللوائح اݍݵاصة بمعدات إنفنت الأشياء، ومعرفات إنفنت  التنظيܣ لإنفنت الأشياء لتنظيم متطلبات توف؈ف خدمة إنفنت الأشياء لدعم ɸذا المسڥʄ، يحدد إطار العمل 

نت الأشياء  الۘܣ تم؈ق الɢائنات بصورة فرʈدة لȘسɺيل الاتصالات وتقنيات إنفنت الأشياء الأخرى. وȋالإضافة إڲʄ ذلك، يتضمن الإطار التنظيܣ لإنف  IPالأشياء مثل عناوʈن 

 اء، مثل التواصل مع المستفيدين فيما يتعلق بأɸمية الشبكة وأمن البيانات ورشادات حمايْڈا.  أساسيات أخرى ومعاي؈ف مقدمي خدمات إنفنت الأشي
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 Arduino Microcontrollersأجɺزة تحكم الأردوʈنو الدقيقة  

أوسع بكث؈ف من استخدامɺا ࡩʏ اݍݰواسʋب المكتȎية يتم تصميم أجɺزة التحكم الدقيقة لاستخدامɺا ࡩʏ اݍݰواسʋب المصغرة أحادية اللوحة، وذلك عڴʄ نطاق 

 أو الܨݵصية. من لوحات الأردوʈنو الأك؆ف شيوعًا:

  

 Arduino UNO R3 R3أردوʈنو أونو

مٔڈا كمخرجات يطلق علٕڈـا Ȗسمية تضم؈ن عرض  ..................منفذ إدخال وخراج رقܣ، حيث يمكن استخدام ..................تحـتـوي ɸـذه اللوحـة علـى 

مٔڈا ..................وȖستخدم   Rx0 ولاستقبالɺا  ،  Tx1 مٔڈا لإرسال البيانات الȘسلسلية  ..................وʉستخدم  Pulse Width Modulation- PWM النبضة 

 الضبط.ومقȎس للطاقة، وزر لإعادة  ،USBكمداخل تناظرʈة، ومنفذ لتوصيل  

  

  .ʏ منتجات الأردوʈنو. وʈتم؈ق بأدائه العاڲʏ واسْڈلاكه المنخفض للطاقةࡩ جɺاز تحكم دقيق أحادي الرقاقة ʇستخدم بصورة شاǿعة ʇ ATMega328Pعد

 : إɲشاء تطبيقات إنفنت الأشياء باستخدام الأردوʈنو الثالثةالوحدة  

 

 إɲشاء نظام م؇قل ذɠي درس الأول: ال



 18 الصفحة

    

 عڴʏ معآۜܣ 

 Soil Moisture SensorsمسȘشعرات رطوȋة الفبة  

  الموجود داخل الفبة. ..............................تقʋس مسȘشعرات رطوȋة الفبة 

 Temperature SensorsمسȘشعرات درجة اݍݰرارة  

يȘناسب مع  درجة اݍݰرارة الۘܣ ..................ࡩʏ قياس درجـة اݍݰـرارة، وɴʈتج جɺد إخراج  ʇTMP36ستخدم مسȘشعر درجـة اݍݰـرارة 

  درجة مئوʈة، ..................وحۘܢ  .................. ݍݰرارة ࡩʏ نطاق يفاوح ب؈ن ʇسȘشعرɸا  يمكن لɺذا المسȘشعر قياس درجات ا

 PIR SensorsمسȘشعرات اݍݰركة  

، ..............................الإلكفونية  وجود الأشياء ضمن    Ȗ Passive Infrared Sensors – PIR Sensorsستكشف مسȘشعرات اݍݰركة 

  الموجودة ࡩʏ مجال رؤʈْڈا.  ................................وȖعمل ɸذه المسȘشعرات عن طرʈق قياس إشارات الموجات 

 Gas SensorsمسȘشعرات الغاز 

الأخرى مثل الفوȋان والɺيدروج؈ن وأول  ..................  و ..................من  ..................ۂʏ مقاومات كيميائية تكȘشف وجود مستوʈات 

أكسيد الكرȋون، حيث تتغ؈ف قيمة المقاومة الكيميائية عند ملامسة الغاز لɺا وʈمكن لɺذه المسȘشعرات اكȘشاف ترك؈ق غاز ب؈ن  

اقبة المناطق الۘܣ قد تتعرض ݍݵطر ، كما Ȗستخدم مثل ɸذه المسȘشعرات لم..................جزء ࡩʏ ..................و  .................. ر

 . ............................... أو انبعاث .................. 

 Build a Smart Home Systemإɲشاء نظام الم؇قل الذɠي 

  ص ࡩʏ غرف الم؇قل. وتتمثل إحدى التقنيات "الذكية" ࡩʏ تقنية المصابيح الم؇قلية الذكية الۘܣ يتم Ȗشغيلɺا ويقافɺا تلقائيا عن طرʈق اسȘشعار حركة الأܧݵا

 سȘستخدم المكونات التالية لɺذا المشروع: 

 Arduino UNO R3 -  R3لوحة أردوʈنو أونو  •

  ت تحت اݍݰمراء.ʇعملان بالموجا PIR مسȘشعران لݏݰركة  •

  LEDsدايودان مشعان للضوء   •

  Resistorsمقاومتان   •

  Breadboard Smallلوحة توصيل الدوائر الصغ؈فة   •

  

  

  

  

  

  

  

  

  

  

  

Tinkercad Circuits
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 Code Blocksلبنات التعليمات الفمجية 

  يوفر تʋنكرɠاد تقنية الفمجة القائمة عڴʄ اللبنات الفمجية لتȎسيط عملية برمجة وحدة التحكم الدقيقة. 

 تصɴيفات اللبنات الفمجية 

إلى   وإرسال الأوامر   (Analog)والتناظرية   (Digital)الرقمية   بتحديد المنافذ  (Output)تسمح لـك فـئـة لبنـات الإخراج Outputالإخراج 

 .مكونات وحدة التحكم الدقيقة 
 Input الإدخال 

 .وحدة التحكم الدقيقة  بقراءة البيانات من  (Input)تسمح لـك فـئـة لبنـات الإدخال
 Notation التعليقات

  .التعليقات على التعليمات البرمجية الخاصة بك  باستخدام   (Notation)تسمح لـك فـئـة لبنـات التعليقات

 Control التحكم

 .لاتخاذ القرارات   التكرارات البرمجية لتكرار الإجراءات واستخدام العبارات الشرطية  بإضافة أحداث وتحديد  (Control)تسمح لك فئة لبنات التحكم
 Math العمليات الرʈاضية

 .والعمليات الرياضية   باستخدام الرمـوز  (Math)تسمح لـك فـئـة اللبنات الرياضية 
 Variables المتغ؈فات

  .بإنشاء متغيرات   (Variables)تسمح لك فئة لبنات المتغيرات 

الشاǿعة مثل أخطاء تراكيب   الأخطاء تجنبإɲشاء برامج الأردوʈنو، كما Ȗساعد ࡩʏ   ࡩʏتʋنكرɠاد مفيدة  ࡩʏملاحظة /Ȗعد لبنات التعليمات الفمجية الرسومية 

 ) وغ؈فɸا من الأخطاء.4اݍݨمل وأخطاء كتابة أسماء الدوال، وɲسيان الفاصلة المنقوطة (

  

  

  

  

ݝݰاɠاة نظام الـي لـري النبات. وسʋستخدم النظام محرɠا لȘشغيل نظام الري عند اكȘشاف 

  درجة اݍݰرارة. المسȘشعرات انخفاض رطوȋة الفبة وارتفاع 

  ستحتاج ࡩɸ ʏذا المشروع إڲʄ المكونات التالية:

  

  

 

  

  

  

 

 

  الۘܣ تزود النباتات بالمياه.  المياهكوسيلة لȘشغيل مܸݵة   DC motorمحرك تيار مستمر 

  مسȘشعر رطوȋة الفبة.

  

  TMP36مسȘشعر درجة اݍݰرارة 

  

  .Arduino UNO R3-  R3لوحة أردوʈنو اونو 

 إɲشاء نظام لري النباتات : الثاɲيدرس ال
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ا تبعث إشارة إڲʄ ݝݰاɠاة نظام إنذار Ȗسرب الغاز، فعندما Ȗستقبل لوحة الأردوʈنو إشارة من مسȘشعر الغاز Ȗش؈ف إڲʄ ارتفاع ترك؈ق انبعاثات الدخان، فإٰڈ 

  مجموعة من الدايودات المشعة للضوء لتومض بالتناوب، وكذلك إڲʄ طنان كɺرȋاǿي لإصدار صوت صف؈ف متقطع. 

   التالية: سȘستخدم ࡩɸ ʏذا المشروع المكونات  

  

 How the Gas Sensor Worksكيف ʇعمل مسȘشعر الغاز 

 ʄشعر الغاز عڴȘوآخـران بحرف  ، .......وطرفان بحرف  ،.......أطراف؛ طرفان بحرف .................. يحتوي مس .......  

   كɺرȋاǿي مختلف.ʇعمل المسȘشعر من خلال الكشف عن جزʈئات الغاز وتحوʈل ترك؈ق الغاز المسȘشعر إڲʄ جɺد 

فɺو Ȗܦݵ؈ن ملف الܦݵان، والذي بدوره يɴشط المسȘشعر الكɺروكيمياǿي. يجب   Hأما الغرض من الأطراف ذات اݍݰرف 

  الآخر إڲʄ الأرعۜܣ. Hوطرف  3.3Vفولت  3.3) أو 5vفولت ( 5عڴʄ سȎيل المثال  ، VCCواحد بمصدر جɺد   Hتوصيـل طـرف 

حيث يتم توصيل   ،Bأو زوڊʏ الطرف؈ن   Aلنقل البيانات من مسȘشعر الغاز إڲʄ لوحة الأردوʈنو، يجب استخدام زوڊʏ الطرف؈ن 

، وتوصيل الطرف الآخر بالأرضـي مـن خـلال المقاومة، وذلك حۘܢ يمكن ضبط  VCCأحد أطراف الزوج المستخدم بمصدر اݍݨɺد 

  VCCالمستخدمة بمصدر اݍݨɺد  حساسية المسȘشعر. يجب توصيل الأطراف غ؈ف 

 The Piezo Buzzerالطنان الكɺرȋاǿي 

  يمكن أن يɴتج الطنان الكɺرȋاǿي مجموعة واسعة من ɲغمات الأصوات وȋمدة مختلفة لɢل مٔڈا.  

 ɸرتز لمدة ثانية واحدة، استخدم اللبنة الفمجية التالية: 110تصدر ɲغمة بفدد  A2ݍݨعل السماعة المتصلة بالطرف 

  

  

الطنان ووحداٮڈا. يوجد باݍݨدول    يتم كتابة المدة بالثواɲي، ولكن قد لا يمكنك التعرف عڴɲ ʄغمات

افق  يمكنك .(Hz) مع ترددات النوتات الموسيقية المقاسة بالɺ؈فتز أدناه مجموعة من القيم تتو

  :تجرȋة Ȋعض النوتات الموسيقية وɲغماٮڈا كما ʇعرض ɸنا

 

ضبط  اݝݰميات الزراعية أɸمية ࢭʏ مجال الزراعة، لاسيما ࢭʏ المناخ والظروف الۘܣ Ȗعيق الاسȘثمار الزراڤʏ. يجب مراقبة اݝݰميات الزراعية ل تحتل  •

 الظروف بداخلɺا وحمايْڈا.

المسȘشعرات ݝݰاɠاة وحدة مراقبة صمم ونفذ دائرة ࢭʏ بʋئة محاɠاة تʋنكرɠاد باستخدام جɺاز تحكم الأردوʈنو الدقيـق والدايودات المشعة للضـوء و  •

  محمية زراعية لإشعار المستخدم بوجود Ȗغ؈فات ࢭʏ بʋئْڈا مثل: اݍݰركة، وȖغ؈ف درجة اݍݰرارة، ورطوȋة الفبة، ووجود الدخان.

ا مختلفة للدايودات المشعة للضوء اݍݵاصة بɢل مسȘشعر لتȘيح للمستخدم تمي؈ق التغ؈ف اݝݰدد.   •
ً
  استخدم ألوائ

لتصميم بحيث يقـوم أيضا بإصدار الرسائل ࢭʏ وحدة التحكم عند اسȘيفاء الشروط. عڴʄ سȎيل المثال، عندما يكȘشف مسȘشعر الغاز  قم بتوسيع ا •

  .(Fire Hazardدخانًا، فقد تظɺر رسالة خطر اݍݰرʈق (!

   

    طنان كɺرȋاǿي 

    مسȘشعر غاز

    دايودان مشعان للضوء 

    ثلاثة مقاومات 

    لوحة توصيل  

  Arduino Uno R3لوحة أردوʈنو أونو 

  المشروع

 إɲشاء نظام Ȗسرب الغاز : الثالثدرس ال
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 Using Python with Arduinoاستخدام لغة بايثون ࡩʏ برمجة لوحة الأردوʈنو 

  بمثابة لغة الفمجة الرسمية ݍݨɺاز تحكم الأردوʈنو الدقيق ȖCعتف لغة ++

    Firmataولكن يمكن استخدام لغة أخرى مثل بايثون لفمجته وذلك من خلال بروتوكول   

  تكمن قوٮڈا ࡩʏ العدد الكب؈ف من المكتبات الۘܣ يمكن استخدامɺا لɢي تدعم ɸذه اللغة وتجعلɺا شاملة للأغراض اݝݵتلفة والمتعددة

  قيـق وȋ؈ن الأوامر التـي تـزوده ٭ڈا لغة الفمجةبتوف؈ف الاتصال ب؈ن جɺاز التحكم الد Firmataوʈقوم بروتوكول  

  .Firmataوالۘܣ Ȗشɢل واجɺة بروتوكول   ،PyFirmataسȘستخدم ɸنا لغـة بايثون مع مكتبة  

 بمثابة مـحـر نـصـي صمم خصيصا لأجɺزة التحكم الدقيقة ࡩʏ الأردوʈنو   Ȗ  Arduino IDEعد بʋئة التطوʈر المتɢاملة للأردوʈنو 

  

  

  

  

  

  

  

 إɲشاء تطبيق ܥݰاȌي لإنفنت الأشياء  :الراȊعة الوحدة 

 بʋئة تطوʈر الأردوʈنو. إعداد درس الأول: ال
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 1-1انفنت الأشياء توزʉع الدرجات لمقرر 

 

  الطالب  أوراق العمل  متاȊعة  استمارة

  توقيع المعلم   درجةال  الجزء

      الأول
 

½  
 

 

    الثاني
 

½  
 

 

    الثالث 
 

½  
 

 

    الرابع
 

½  
 

 

    سالخام
 

½  
 

 

    دس السا
 

½  
 

 

    عالساب
 

½  
 

 

    الثامن
 

½    
 

    عالتاس
 

½    
 

    العاشر
 

½    
 

 

 الملف ɸذا لا ʇغۚܣ عن الكتاب المدر؟ۜܣ  
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توصيل الأجɺزة اݝݵتلفة Ȋشبɢات اݍݰاسوب اݍݵاصة أو العامة لȘشارك بياناٮڈا، وتتفاعل مع الأܧݵاص والأشياء   إن الɺدف الرئʋس لإنفنت الأشياء ɸو

  وȋالطبع إɲشاء تطبيقات جديدة لاستخدام ودارة تلك الأجɺزة ࢭʏ الشبكة الذكية.  الأخرى من حولك.

  وواجɺات المستخدم   الɢائنات

  ، كمفتاح التحكم باݍݰرارة، Ȋسيطة تحتوي Ȋعض ɸذه الɢائنات عڴʄ واجɺة مستخدمقد -

  الموجودة ࢭʏ السيارات اݍݰديثة أو تطبيقات الɺواتف الذكية. كتلك ، Ȗعقيدا الأك؆ف  من تلك الɢائنات بالواجɺاتالكث؈ف  ࢭʏ ح؈ن تȘسم -

   .تدخل Ȋشري دون أي Ȋعض الɢائنات الذكية من واجɺة المستخدم، حيث تحتوي عڴʄ مسȘشعرات ومشغلات مستقلة تتفاعل مع بʋئْڈا  تخلو وقد  -

  

 The History of the Internet of Thingsتارʈخ إنفنت الأشياء  

  لʋست باݍݨديدة  فكرة إضافة المسȘشعرات إڲʄ الأشياء المادية وتاحة تفاعلɺا معا عف شبɢات المعلوماتإن 

  ࢭʏ ثمانيɴيات القرن الماعۜܣ  فقد قام Ȋعض طلبة اݍݨامعات بتطوʈر آليـة للتعرف عن Ȋعد عڴʄ محتوʈات آلة بيع المشروȋات الغازʈة. 

  العالم، ساɸم تطور الشبɢات لȘشمل أي جɺاز حاسب حول -

  كما ساɸم إصدار الشرɠات للأجɺزة برقائق مصغرة ووحدات معاݍݨة مركزʈة ومسȘشعرات ࢭʏ تطوʈر المزʈد من التطبيقات التقنية.  -

لتصبح أكف   1969الۘܣ تأسست عام  ARPAnet بواسطة شبكة وɠالة مشارʉع الأبحاث المتقدمة   WWWكما تطورت شبكة الإنفنت والشبكة العنكبوتية العالمية  -

  . ݯݨما وأك؆ف Ȗعقيدا

  . ࢭʏ ذلك الوقت تقرʈبا، أصبح ɸناك المزʈد من الأجɺزة المتصلة بالإنفنت 2008ࢭʏ الواقع فإن عصر إنفنت الأشياء بدأ فعليا حواڲʏ العام 

  

أثناء  1999أشتون الذي استخدم مصطݏݳ "إنفنت الأشياء" لأول مرة عام وأصبح إنفنت الأشياء حقيقة واقعة. ʇعود الفضل ࢭʏ ذلك إڲʄ عالم اݍݰاسوب كيف؈ن 

ت عمله ࢭʏ شركة كب؈فة متعددة اݍݨɴسيات، حيث استخدم ɸذا المصطݏݳ لوصف مفɺوم جديد يتضمن وسوم التȘبع وأجɺزة اݍݰواسʋب المدعمة بمسȘشعرا

 لتورʈد اݍݵاصة بالشركة. متصلة بالإنفنت، والۘܣ يمكٔڈا جمع البيانات لتحس؈ن عمليات سلسلة ا

 تقسيم الكائنات الذكية
الهواتف الذكية والساعات الذكية وأنظمة كائنات رقمية

الإنذار المنزلية

المنزلية كالثلاجات والمصابيح الأجهزة)ملموسة(كائنات مادية 

 :ʄأسس إنفنت الأشياء الوحدة الأوڲ 

 مفاɸيم إنفنت الأشياء درس الأول: ال

IoT 

ۂʏ شبكة من الأجɺزة ʇستطيع ɠل مٔڈا اسȘشعار البʋئة اݝݰيطة أو مراقبْڈـا أو التفاعل معɺا، بالإضافة إڲʄ جمع وتبادل 

 البيانات.


loT Device 

ɸو ɠائن مادي يتصل Ȋشبكة، وʈصبح معروفا ࢭʏ تلك الشبكة. يمكن لذلك اݍݨɺاز جمع البيانات ونقلɺا، وكذلك التواصل 

 مع أجɺزة ومنصات إنفنت الأشياء الأخرى.

  الɢائنات المتصلة أو الذكية ۂɠ ʏائنات تȘبادل البيانات عف الشبكة.

 


Smart Objects 
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  مراحل التطور 

 حددت أيضا التطور الذي حدث ࡩʏ إنفنت الأشياء.مراحل  مرت عملية تطور الإنفنت بأرȌعة 

   واسع.ࢭʏ السنوات الأوڲʄ لظɺور الإنفنت، اقتصر الاتصال بالإنفنت عڴʄ المؤسسات واݍݨامعات ولم يكن متاحا لعامة الناس عڴʄ نطاق  مرحلة الاتصال . 1

  ركزت ɸذه المرحلة عڴʄ زʈادة الكفاءة والرȋح من خلال الشبɢات. لم Ȗعد عملية الاتصال ۂʏ العقبة الأساسية الاقتصاد الشبɢي . 2

تم؈قت ɸذه اݍݰقبة الزمنية بظɺور وسائل التواصل الاجتماڤʏ والتعاون وانȘشار الأجɺزة عڴʄ نطاق واسع، تم فٕڈا رقمنة التفاعلات  التفاعل مع التقنية . 3

  الȎشرʈة، وتحول التطبيقات تدرʈجيا إڲʄ البɴية التحتية الܦݰابية. 

ن جميع الأجɺزة المتصلة بالإنفنت تقرʈبا، وذلك لتقديم حلول تقنية اɸتمت ɸذه المرحلة الأخ؈فة بتوف؈ف الاتصال وعمليات البيانات ب؈ إنفنت الأشياء  . 4

  متقدمة ݝݵتلف القطاعات والصناعات.

  

  

 أن شبكة الإنفنت ترȋط ب؈ن أجɺزة اݍݰاسب واݝݰتوى 

  إنفنت الأشياء يرȋط الأجɺزة والبيانات والأܧݵاص معا.  بʋنما 

 ما الذي يفعله إنفنت الأشياء؟  

يحدث ɠل ɸذا ࡩʏ   العالم. تكمن أɸمية إنفنت الأشياء ࢭʏ إتاحة نقل البيانات اݝݨمعة (الۘܣ تم التوصل إلٕڈا ) من ح؈ق محدد إڲʄ مركز بيانات ثم إڲʄ جميع أنحاء

  .Ȋشري  تدخلودون أي  الفعڴʏالوقت 

  رئʋسة:مجالات يتم تصɴيف تطبيقات إنفنت الأشياء إڲʄ أرȌعة 

  الأجɺزة القابلة للارتداء والمنازل الذكية / اسْڈلاكية . 1
  

  ࢭʏ المدارس والمɢاتب ومحلات البيع بالتجزئة/ تجارʈة . 2

  

  ࢭʏ المصاɲع والمزارع وشبɢات النقل / صناعية . 3

  

  والمياه./إدارة الطاقة بɴية تحتية . 4

  
 

  

  

الاتصال

الاقتصاد الشبكي
التفاعل مع التقنية

إنترنت الأشياء
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  التقنيات الناشئة اݝݰسنة بواسطة تقنيات إنفنت الأشياء.تطبيقات 

  ࢭʏ الإضاءة ومكفات الصوت الذكية، وأنظمة الأمان، والروȋوتات أدوات التحكمعڴʄ الۘܣ Ȗشتمل - المصاɲع الذكية و المنازل والمباɲي Ȗشمل   الأتمتة 

  فائقة ولكن بقدرات  الصور ومقاطع الفيديو بالطرʈقة نفسɺا الۘܣ يقوم ٭ڈا الإɲسان  فɺم  الرؤʈة اݍݰاسوȋية 

  وغ؈فɸا  وس؈في  أليكسامثل  اللغة الȎشرʈةواݍݰوسبة والذɠاء الاصطناڤʏ لفɺم ومحاɠاة  اللغوʈاتʇستخدم ɸذا اݝݨال   معاݍݨة اللغات الطبيعية

  Ȗعلم الآلة
مما يفيد عڴʄ وجه اݍݵصوص ࢭʏ  إكمال المɺام دون برمجة محددةالأنظمة الموزعة عالميا داخل إنفنت الأشياء عڴʄ  الآڲʇʏساعد التعلم 

  وتطبيقات القياس عن Ȋعد  والتɴبؤ المراقبةعمليات 

إيدج للذɠاء الاء  

 ʏلاصطناڤ  

اڤʏ يتم نقل البيانات من المسȘشعرات المدمجة ࢭʏ الأجɺزة مثل الروȋوت أو السيارات ذاتية القيادة أثناء قيـام نـظـام إيدج للذɠاء الاصطن

  بتخزʈن النتائج، وʈقوم اݍݨɺاز الرʈاضيةبالعمليات 

  التحليلات المتقدمة
ʇعد التح ʄيع والرعاية الܶݰية والنقل واݍݵدمات المالية والطاقة   إنفنت الأشياءليل المرتكز عڴɴعمليات التص ʏمفيدا للغاية ࢭ

  والاتصالات وأتمتة المنازل 

  علم الروȋوت 
، وتحسب البيانات الموجودة   تراقب الأحداث من حولɺاظɺر مفɺوم جديد وɸو إنفنت التقنيات الروȋوتية والذي ʇش؈ف إڲʄ الأنظمة الۘܣ 

  داخليا أو ܥݰابيا، لɢي Ȗستخدم ɸذه المعلومات ࢭʏ التعامل مع العالم اݍݰقيقي.

اقع المعزز    الو
يتم إɲشاء النص والرسومات ࢭʏ بʋئة الواقع المعزز حيث  الاففاعۜܣ والواقڥʏتكمن قوة الواقع المعزز ࢭʏ قدرته عڴȖ ʄعديل ودمج العالم؈ن 

  بواسطة محرك تقديم يتلقى البيانات المناسبة من إنفنت الأشياء وʈوصلɺا إڲʄ اݍݨɺاز.

اقع الاففاعۜܣ   لإنفنت الأشياء  البɴية التحتيةلإبداعية المɴشأة بواسطة اݍݰاسب تتطلب وجـود عمليات اݝݰاɠاة ثلاثية الأȊعاد ا  الو

  تقنية سلسلة الكتل

البيانات والمصادقة علٕڈا أثناء مرورɸا للأجɺزة   مراقبةدورا مɺما ࢭʏ إنفنت الأشياء، فيمكن وتلعب  الرقميةارتبطت ࢭʏ بدايْڈا بالعملات 

، يفيـد ɸـذا ࢭʏ  اݝݵالفات مثل التلاعب أو القوʈروقواعد البيانات واݍݵدمات المصغرة، وȋالتاڲʏ يمكن أن Ȗساعد ࢭʏ الأتمتة واكȘشاف 

  دم والأنظمة. ر البيانات باستمرار عف المؤسسات واݍݵواحيث تم سياق إنفنت الأشياء اللامركزي Ȋشɢل خاص،

 The Components of an IoT Applicationمكونات تطبيق إنفنت الأشياء 

  . نوع التطبيق نفسه ، بʋنما ʇعتمد البعض الآخر عڴʄ ضرورʈاʇعتف Ȋعضɺا   بɴية تحتيةمكونات و  برامجو  أجɺزة يتɢون تطبيق إنفنت الأشياء من

  "، أي جɺاز إنفنت الأشياء الذي يتفاعل مع بيȁته بطرق مختلفة. الɢائنأو  الآۜܣء" المكون الرئʋس ɸنا ɸو

 ʄاز إنفنت الأشياء عڴɺشعراتقد يحتوي جȘده مشغلاتأو  مسʈبالشبكة لتبادل   اتصالووحدة  ذاكرة و للطاقةمدعم بمصدر  دقيق بمتحكم، ولكن يجب تزو

  البيانات عف تلك الشبكة. 

  أمثلة عڴʄ أجɺزة إنفنت الأشياء 

    Alexaتحكم الم؇قل الذɠي مثل أليكسا  .3  سماعات أذن ذكية  .2  تلفاز ذɠي     .1

  WiFiنظام الشبكة اللاسلكية  .6  مكيف الɺواء الذɠي.   .5  مراقب الܶݰة أو اللياقة البدنية.     .4

  منظم حرارة ذɠي مع حساسات للغرفة.   .9  مراقب جودة الɺواء.   .8  أضواء بمفاتيح ومصابيح ذكية .     .7

  ثلاجة متصلة بالإنفنت.   .12  مراقب اسْڈلاك الكɺرȋاء.   .11  مقاȊس الطاقة الذكية.   .10

  نظام اݍݰماية الم؇قڲʏ المزود بɢام؈فا جرس الباب الذكية.   .14  باب مرآب بقفل ذɠي   .13

    
ۂʏ شبكة من الأجɺزة ʇستطيع ɠل مٔڈا اسȘشعار البʋئة اݝݰيطة أو مراقبْڈـا أو التفاعل معɺا، بالإضافة إڲʄ جمع  جɺاز إنفنت الأشياء    1

  وتبادل البيانات. 

  

    الذكية الɢائنات المتصلة أو الذكية ۂɠ ʏائنات تȘبادل البيانات عف الشبكة.   الɢائنات  2

توصيل الأجɺزة اݝݵتلفة Ȋشبɢات اݍݰاسوب اݍݵاصة أو العامة لȘشارك بياناٮڈا، وتتفاعل مع إن الɺدف الرئʋس لإنفنت الأشياء ɸو    3

  الأܧݵاص والأشياء الأخرى من حولك.

  

  Ȋ  سيطة ࢭʏ التعامل لمستخدمات لالɢائنات الذكية واجɺ ݨميع ݍ  4

    تقسيم الɢائنات الذكية  اڲɠ ʄائنات رقمية و ɠائنات مادية (ملموسة)   5

    من امثلة ɠائنات مادية (ملموسة) الɺواتف الذكية    6

    ولʋست قديمة جديدة المعلوماتإن فكرة إضافة المسȘشعرات إڲʄ الأشياء المادية وتاحة تفاعلɺا معا عف شبɢات   7

    . ࢭʏ ذلك الوقت تقرʈبا، أصبح ɸناك المزʈد من الأجɺزة المتصلة بالإنفنت2008عصر إنفنت الأشياء بدأ فعليا حواڲʏ العام   8
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 The Smart Objectsالɢائنات الذكية    What is a Thing  ما المقصود "بالأشياء

اݝݰيطة ٭ڈا، وذلك   الماديةتتفاعل مع بʋئْڈا  التɢلفةمنخفضة  صغ؈فة محوسبةلإنفنت الأشياء، فࢼܣ أجɺزة  الأساسيةإن "الأشياء" أو "الɢائنات الذكية" ɸـي اللبنات 

  .المشغلات عف مع ɸذه البيانات الفوري، والتفاعل المسȘشعراتبجمع البيانات من 

 من عملɺا Ȋشɢل ببعضɺاتكمن القوة اݍݰقيقية للɢائنات الذكية ࢭʏ حلول إنفنت الأشياء الۘܣ ترȋطɺا 
ً
  ɠأجɺزة قائمة بذاٮڈا.  مستقل ، بدلا

  طارʈاتالب لدرجة أنه ࢭȊ ʏعض الأحيان يمكن Ȗشغيل الɢائن الذɠي لأشɺر أو لسنوات باستخدام جدا  منخفضاʇعد اسْڈلاك ɸذه الɢائنات للطاقة 

  . جسم الإɲسان والۘܣ يمكن Ȗشغيلɺا بالتيار الكɺرȋاǿي المنبعث من  ، يوجد جيل جديد من الɢائنات (المسȘشعرات) الذكية اݍݵاصة بالܶݰة 

 ʄي عڴɠائن ذɠ لɠ از يحتويɺا من يرسل البيانات  اتصال جɺشعراتالۘܣ يتم جمعȘتلقى التعليمات اللازمة  المسʈائن للمشغلاتوɢاز الاتصال بتوصيل الɺقوم جʈو .

  .الܦݰاȌيالذɠي بالتخزʈن 

  عڴɸ ʄيئة جɺاز التحكم الدقيق.   وحدة المعاݍݨةɸو  المشفك المكون 

ۂʏ عبارة عن حواسʋب   Raspberry Piأو رازȋ؈في باي   Arduinoمثل الأردوʈنو  .الاتصالوجɺاز  المشغلات و المسȘشعراتيقوم جɺاز التحكم الدقيق بالتɴسيق ب؈ن 

  صغ؈فة. 

 Classifications of Smart Objectsالɢائنات الذكية تصɴيفات 

 .  خارڊʏ أو تتصل بمزود للطاقة   الذاتيةȖعمل بالطاقة  .1

 يمكن للɢائن الذɠي أن يɢون متحرɠا، وʈمكنه أن يبقى ثابتا ࢭʏ مɢانه ثابتأو  متحرك  .2

مرتفعة.  يمكن أن تɢون عمليات إرسال البيانات اݍݵاصة Ȋعمليات المراقبة للɢائن الذɠي منخفضة أو مرتفع أو  منخفض بيانات  إرسال معدل   .3

 تؤدي معدلات التقارʈر المرتفعة إڲʄ ازدياد اسْڈلاك الطاقة مما قد يفرض قيودا عڴʄ مصدر الطاقة. 

  نقل البيانات بناء عڴʄ عامل؈ن ɸما تصɴيف البيانات ( Ȋسيطة أو معقدة)، ومعدل ارسال البياناتيتم تحديد معدل   معقدةأو  Ȋسيطةبيانات  .4

ݰالة يظɺر (منخفض إڲʄ مرتفع). والنȘيجة ɸنا عبارة عن مقياس مدمج. قد ينقل ɠائن متوسط الإنتاج بيانات غ؈ف معقدة بمعدل مرتفع ɲسȎيا (ࢭɸ ʏذه اݍ

 نقل بيانات كث؈فة بمعدل منخفض ɲسȎيا (وࢭɸ ʏذه اݍݰالة يبدو مخطط التدفق متقطعا).مخطط التدفق بصورة متصلة)، أو قد ي

  تحدد المسافة ب؈ن الɢائن الذɠي وجامع البيانات نطاق التقرʈر. التقرʈرنطاق  .5

  لة بنفس البوابة ʇعتمد ɸذا التصɴيف عڴʄ كمية الɢائنات الذكية ذات احتياجات الاتصال المتماثلة والمتص خليةࡩɠ ʏل  الɢائناتكثافة  .6

   إن الɢائن الذɠي ɸو جɺاز يمتلك المكونات الأرȌعة   الرئʋسة للɢائن الذɠي المكونات 

   يـحـتـوي الɢائـن الـذكـي علـى وحـدة معاݍݨة ݍݨمع البيانات ومعاݍݨْڈا وتحليل معلومات الاسȘشعار الۘܣ يتلقاɸا المسȘشعر/ وحدة المعاݍݨة . 1

 الɢائنات الذكية عڴʄ مɢونات تتطلب مصدرا للطاقة. تحتوي  /مصدر الطاقة . 2

لʋس ضرورʈا أن يضم الɢائن الذɠي كلا من المسȘشعرات والمشغلات، فقد يحتوي الɢائن الذɠي عڴʄ واحد أو أك؆ف من  / المسȘشعرات والمشغلات . 3

 المسȘشعرات والمشغلات اعتمادا علـى نـوع التطبيق. 

العنصر الذɠي بأشياء ذكية أخرى وȋالعالم اݍݵارڊʏ (بواسطة الشبكة). يمكن أن تɢون أجɺزة اتصالات الɢائنات مسؤولة عن رȋط   / وحدة الاتصالات  . 4

  الذكية سلكية أو لاسلكية. 

  

 أجɺزة إنفنت الأشياء: الثاɲيدرس ال
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  يمررɸا لȘستخدم بواسطة الأجɺزة الذكية أو الإɲسان بياناتوʈحولɺا إڲʄ  ف؈قيائيةيقʋس المسȘشعر كمية      المسȘشعرات  

  عرات عڴʄ جمع البيانات اݍݰسية المشا٭ڈة ݍݰواس الإɲسان، لا تقتصر وظيفة المسȘش

  فࢼܣ توفر مجموعة واسعة من بيانات القياس وȋدقة أكف من اݍݰواس الȎشرʈة. 

  يمكن تضم؈ن المسȘشعرات ࢭʏ أي ɠائن مادي وتوصيلɺا بالإنفنت عن طرʈق الشبɢات السلكية أو اللاسلكية.  

  Classification of Sensorsتصɴيف المسȘشعرات 

، فإذا ɠانت تتطلب مصدر طاقة خارڊʏ للعمل وتنقل الطاقة وتكȘشفɺا ࢭʏ نفس الوقت فࢼܣ مسȘشعرات (ɲشطة)، وذا ɠانت لا  مصدر الطاقة/ سلبيةأو  ɲشطة.1

  تتطلب توفر أي مصدر طاقة خارڊʏ ولا تنقل الطاقة، ولكن تكȘشفɺا فقط فࢼܣ مسȘشعرات (سلبية). 

  يمكن أن تɢون المسȘشعرات جزءا من البʋئة الۘܣ تقʋسɺا (توغلية)، أو قد تɢون مɢونا خارجيا (غ؈ف توغلية).  توغليةأو غ؈ف  توغلية.2

  قد تتطلب المسȘشعرات ملامسة مادية لݏݨسم الذي يتم قياسه (تلامسية) وقد لا تتطلب ذلك (غ؈ف تلامسية).  تلامسيةأو غ؈ف  تلامسية.3

  يمكن للمسȘشعرات جمع البيانات وفق مقياس مطلق، أو ɲسبة إڲʄ قيمة مرجعية.  ɲسȎيةمطلقة أو .4

  يمكن تصɴيف المسȘشعرات وفقا للتطبيق اݝݰدد الذي Ȗستخدم به.  مجال التطبيق.5

  أنواع المسȘشعرات و أمثلْڈا  

 الموضع .1
  .متعددة اݝݰاور -3     زاوʈة  -2     خطية -1يمكن أن يɢون القياس Ȋشɢل مطلق أو ɲسۗܣ. ɸناك ثلاثة أنواع مـن مسȘشعرات الموضع: 

  الميل  و سȘشعر القرب.  ومقياس اݍݨɺد،  أمثلة
  

2. 
الإشغال و 

 اݍݰركة 

  الأܧݵاص واݍݰيوانات ࢭʏ المنطقة الۘܣ يتم مراقبْڈا وجود الإشغالتكȘشف مسȘشعرات 

  الأܧݵاص والأشياء  حركة اݍݰركةتكȘشف مسȘشعرات 

  ع؈ن كɺرȋائية، رادار.  أمثلة عڴʄ عکس مسȘشعرات اݍݰركة. خاملاوتبعث مسȘشعرات الإشغال إشارة حۘܢ عندما يɢون الܨݵص  
  

3. 
السرعة 

 والȘسارع

تحرك اݍݨسم ࢭʏ خط مستقيم أو مدى سرعة دورانه.   سرعة، مما ʇش؈ف إڲʄ مدى زاوʈةأو  خطيةقد تɢون مسȘشعرات السرعة 

  .السرعة Ȗغ؈فاتوتقʋس مسȘشعرات الȘسارع 

  مقياس الȘسارع  واݍݨايروسɢوب. أمثلة

  

 القوة  .4
  معينة.  ف؈قيائيةتحدد مسȘشعرات القوة اݍݰالـة التـي يـتـم ٭ڈـا تطبيـق قوة 

    مسȘشعر اللمس. اللزوجة، و مقياس القـوة أمثلة

 الضغط .5
  . الغازاتأو  السوائلتقʋس مسȘشعرات الضغط القوة الناجمة عن ضغط 

    بارومف، ب؈قومف.  أمثلة

 التدفق  .6
  .السوائلتكȘشف مسȘشعرات التدفق معدل تدفق 

    مقياس شدة الرʈح، مسȘشعر تدفق الكتلة اݍݰرارʈة، عداد المياه.  أمثلة

 صوȖي .7
  . البʋئةالصوت الموجودة ࢭʏ  مستوʈاتتقʋس المسȘشعرات الصوتية 

    الأرض، مܦݨل أصوات تحت الماء. ميكروفون، مܦݨل أصوات تحت أمثلة

 رطوȋة .8
  . ح؈قأو ࢭʏ أي  الɺواءࢭʏ  الرطوȋةتقʋس مسȘشعرات الرطوȋة كمية 

    مقياس الرطوȋة، مسȘشعرالرطوȋة، مسȘشعر رطوȋة الفبة.  أمثلة

 ضوء  .9
  .اݝݵتلفةتكȘشف مسȘشعرات الضـوء وجـود الضـوء بأنواعه ودرجاته 

    الضوء، ɠاشف اللɺب.  مسȘشعر الأشعة تحت اݍݰمراء،ɠاشف أمثلة

10ʏإشعاڤ 
 ʏشعرات الإشعاع أي إشعاع ࢭȘشف مسȘئة اݝݰيطةتكʋالب .  

    النيوترون.  عداد جيجر مولر، اشف أمثلة

 حراري 11
  و التلامسيةمسȘشعرات درجة اݍݰرارة داخل النظام. يجب أن تɢون  الفودةأو   اݍݰـرارةتحدد مسȘشعرات درجـة اݍݰـرارة كميـة 

  اݍݰرارʈة، مقياس درجة حرارة.  م؈قان اݍݰرارة، مقياس السعرات أمثلة .Ȋعيدةعڴʄ قياس اݍݰرارة من مسافة  التلامسيةغ؈ف Ȗعمل 
  

 كيمياǿي 12
  . النظام تحدد المسȘشعرات الكيميائية الفك؈ق الكيمياǿي داخل 

    الدخان. جɺاز قياس الكحول، ɠاشف أمثلة

13
مؤشرات  

 حيوʈة

  . اݍݰيةࢭʏ الɢائنات  البيولوجيةيمكن للمسȘشعرات اݍݰيوʈة اكȘشاف اݍݵصائص 

    تخطيط القلب.  مسȘشعر اݍݨلوɠوز ࢭʏ الدم،مقياس أكܦݨ؈ن المسمم، جɺاز أمثلة
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   للمسȘشعرات. مكملةȖعد المشغلات   المشغلات  

  . النظامعڴʄ  ف؈قياǿييؤدي إڲʄ تأث؈ف  رقܣ أو أمر  كɺرȋائية، وۂʏ غالبا إشارة تحكمȖستقبل المشغلات إشارة 

 Human AnalogyالȘشابه مع الإɲسان 

يرسلɺا اݍݨɺاز العصۗܣ إڲʄ  كɺرȋائيةʇستخدم الȎشر حواسɺم لاسȘشعار بʋئْڈم اݝݰيطة وقياسɺا، فتقوم أعضاء اݍݰواس بتحوʈل ɸذه المعلومات إڲʄ نبضات 

  ، لمعاݍݨْڈاالدماغ 

إڲʄ معاݍݮ دقيق أو وحدة تحكم دقيقة من   رȋائيةكɺوكذلك فإن مسȘشعرات إنفنت الأشياء ۂʏ أجɺزة ȖسȘشعر وتقʋس العالم الف؈قياǿي، وترسل قياساٮڈا ɠإشارات 

  ،المعاݍݨةأجل المزʈد من 

يتحكم الدماغ الȎشري بالوظيفة واݍݰركة، وʈحمل اݍݨɺاز العصۗܣ ɸذه المعلومات إڲʄ اݍݨزء المناسب من  

ʏاز العضڴɺاݍݨ  

و تأث؈ف قابل للقياس ࢭʏ الإشارة إڲʄ فعل ذ  وࢭʏ المقابل، يمكن للمعاݍݮ إرسال إشارة كɺرȋائية إڲʄ مشغل يحول  

ʏشعرات والمشغلات والمعاݍݨات والوظائف المماثلة ࢭȘذا التفاعل ب؈ن المسɸ عتفʇ ،تهȁالأنظمة البيولوجية    بي

  اݍݰيوʈة.  الأساس ݝݨالات علم الروȋوت والمؤشرات 

  Classification of Actuatorsتصɴيف المشغلات 

  
  نوع اݍݰركة 

 يمكن تصɴيف اݝݰرɠات وفقا لنوع اݍݰركة اݍݰركة الصادرة مٔڈا. 

  : خطي، ودوراɲي، وذو محور واحد، وذو محورʈن، وذو ثلاثة محاور. أمثلة

 
  القوه الناتجة

  يمكن تصɴيف اݝݰرɠات وفقا للقوة الناتجة. 

  : طاقة عالية، وطاقة منخفضة، وطاقة ضȁيلة. أمثلة

 
  نوع الإنتاج 

  اݝݰرɠات وفقا لطبيعة اݝݵرجات المستقرة. يمكن تصɴيف 

  : ثنائية، ومستمرة. أمثلة

 
  مجال التطبيق 

  يمكن تصɴيف اݝݰرɠات وفقا لنوع الصناعة الۘܣ يتم استخدام اݝݰرɠات فٕڈا.

  : التصɴيع والمركبات والطب. أمثلة

 
  نوع الطاقة 

  Ȗستخدمɺا.يمكن تصɴيف اݝݰرɠات بناء عڴʄ نوع الطاقة الۘܣ 

  : كɺرȋائية، وكيميائية، وحركية. أمثلة

  أنواع المشغلات مع أمثلة 

  ب    أ

1 
  

  رافعة، جاك لولۗܣ، الساعد اليدوي.  .أ  4  

2 
  

  ثايرستور، ترانزستور ثناǿي القطب، الصمام الثناǿي.   .ب  3  

3 
  

  محرك تيار مفدد، محرك تيار مستمر، محرك خطوي.   .ج  2  

4 
  

  كɺرȋاǿي، ملف لولۗܣ خطي.مغناطʋس   . د  6  

5 
  

  إسطوانة ɸيدروليكية، إسطوانة ɸوائية، مكȎس، صمام التحكم ࢭʏ الضغط.   . ه  1  

6 
  

  5  
  piezoelectric bimorphالمواد الممغنطة، الشرʈط ثناǿي المعدن، ثناǿي الشɢل الكɺروا جɺادي   .و

7 
  

  7  
  محرك إلكفوستاتيɢي، صمام مايكروي، محرك مشطي .   .ز
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    إنفنت الأشياء ثم  التفاعل مع التقنيةثم  الاقتصاد الشبɢيثم  الاتصال مراحل  مرت عملية تطور الإنفنت بأرȌعة  1

    بɴية تحتية و  صناعيةو   تجارʈةو   اسْڈلاكيةتصɴيف تطبيقات إنفنت الأشياء إڲʄ أرȌعة مجالات   2

    الأتمتهمن تطبيقات  ولكن بقدرات فائقة فɺم الصور ومقاطع الفيديو بالطرʈقة نفسɺا الۘܣ يقوم ٭ڈا الإɲسان   3

    يحتوي ɠل ɠائن ذɠي عڴʄ جɺاز اتصال يرسل البيانات  4

    ارتبطت ࢭʏ بدايْڈا بالعملات الرقمية تقنية سلسلة الكتل  5

  ɠ  لɺا ضرورʈة ولابد من توافرɸا ࢭʏ التطبيق ʇعتف    يتɢون تطبيق إنفنت الأشياء من أجɺزة و برامج و مɢونات بɴية تحتية  6

    مراقب اسْڈلاك الكɺرȋاء.    أمثلة عڴʄ أجɺزة إنفنت الأشياء  7

    للطاقة منخفضا جدا  الذكيةالɢائنات  -الأشياء ʇعد اسْڈلاك   8

    وحدة الاتصالات  و المسȘشعرات والمشغلات و  مصدر الطاقةو الɢائن الذɠي وحدة المعاݍݨة  مɢونات   9

    نوع الإنتاج ʇسܢ ɸذا التصɴيف  يمكن تصɴيف اݝݰرɠات وفقا لنوع الصناعة الۘܣ يتم استخدام اݝݰرɠات فٕڈا  10

 أجɺزة محوسبة صغ؈فة منخفضة التɢلفة تتفاعل مع بʋئْڈا المادية اݝݰيطة ٭ڈا  .1

  الانفنت  -د    العملات الرقمية –ج         أجɺزة اݍݰاسب -ب    الɢائنات الذكية -أ

  ۂʏ عبارة عن Raspberry Pi أو رازȋ؈في باي  Arduino جɺاز التحكم الدقيق مثل الأردوʈنو  .2

  إنفنت الأشياء  -د    بɴية تحتية  –ج          الأردوʈنو  -ب    حواسʋب صغ؈فة.  -أ

 يقʋس كمية ف؈قيائية وʈحولɺا إڲʄ بيانات يمررɸا لȘستخدم بواسطة الأجɺزة الذكية أو الإɲسان  .3

  اݍݨايروسɢوب -د    المشغلات  –ج          الأردوʈنو  -ب    المسȘشعر  -أ

  يؤدي إڲʄ تأث؈ف ف؈قياǿي عڴʄ النظام. Ȗستقبل إشارة تحكم، وۂʏ غالبا إشارة كɺرȋائية أو أمر رقܣ  .4

  اݍݨايروسɢوب -د    المشغلات  –ج          الأردوʈنو  -ب    المسȘشعر  -أ

  Ȗسܢ  تصɴيفات المسȘشعرات ɲشطة أو سلبية  من  .5

  مجال التطبيق  -د  تلامسية أو غ؈ف  تلامسية –ج       توغلية أو غ؈ف  توغلية -ب    مصدر الطاقة -أ

  Ȗسܢ من البʋئة الۘܣ تقʋسɺا  أو قد تɢون مɢونا خارجيا  أن تɢون جزءاتصɴيفات المسȘشعرات من  .6

  مجال التطبيق  -د  تلامسية أو غ؈ف  تلامسية –ج       توغلية أو غ؈ف  توغلية -ب    مصدر الطاقة -أ

  Ȗسܢ  قد تتطلب المسȘشعرات ملامسة مادية لݏݨسم الذي يتم قياسه وقد لا تتطلب ذلك   تصɴيفات المسȘشعراتمن  .7

  مجال التطبيق  -د  تلامسية أو غ؈ف  تلامسية –ج       توغلية أو غ؈ف  توغلية -ب    مصدر الطاقة -أ

  ɸو متعددة اݝݰاور.-3     زاوʈة  -2    خطية -1 يɢون له ثلاث انواع سȘشعراتالمأنواع  نوع من .8

  مؤشرات حيوʈة  -د      القوة –ج           الموضع -ب      إشعاڤʏ -أ

  Ȗسܢ . اكȘشاف اݍݵصائص البيولوجية ࢭʏ الɢائنات اݍݰيةيقوم ب سȘشعراتالمأنواع  نوع من .9

  مؤشرات حيوʈة  -د      القوة –ج           صوȖي -ب      إشعاڤʏ -أ

 

  

ŷůųȠ ľņżůŝǨȣń ʫ
اݍݨوانب اݍݰياتية اليومية والعملية، فعند دمج إنفنت الأشياء ࡩʏ أحد التطبيقات اݍݰياتية، تصبح  تȘسع تقنية إنفنت الأشياء لȘشمل معظم  •

 الأجɺزة شاǿعة الاستخدام ɠائنات ذكية منتجة ومسْڈلكة لبيانات إنفنت الأشياء.

باستخدام ɸذا اݍݨɺاز، س؈فسل ɸذا اݍݨɺاز البيانات وʉستقبلɺا  اخف جɺازا إلكفونيا شاǿعا Ȗستخدمه يوميا وقدم مقفحا لتطبيق إنفنت الأشياء  •

 من نظـام إنفنت الأشياء لإɲشاء التوقعات ولتحس؈ن كفاءته.

ݳ مقفحك، وʈصف كيفية توسيعه لʋشتمل عڴʄ المزʈد من الأجɺزة من نفس  PowerPoint أɲآۜܡ عرضا تقديميا باستخدام برنامج باورȋوɴʈت  • يوܷ

 من الɢائنات الذكية. النوع أو أنواعا أخرى 

  المشروع
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  . تم مسبقا شرح ماɸية الأشياء ( الɢائنات الذكية) الأشياء و الإنفنتيحتوي مصطݏݳ إنفنت الأشياء عڴɠ ʄلمت؈ن رئʋست؈ن: 

. يصف ɸذا النموذج باختصار ثلاثة مستوʈات من التخزʈن الطرفية و  الضبابية و الܦݰابيةيطلق عڴʄ البɴية التحتية اݝݰوسبة الأك؆ف شيوعا اسم بɴية اݍݰوسبة 

  والاتصال والتطبيقات 

البيانات عند أطراف الشبكة بالقرب من الɢائن المادي   ݨةلمعاݍ، بʋنما Ȗستخدم اݍݰوسبة الطرفية البياناتȖعد اݍݰوسبة الܦݰابية بمثابة البɴية التحتية لمركز 

  اݍݰوسبة الܦݰابية والطرفية الذي يɴآۜܡ البيانات، وأخ؈فا فإن اݍݰوسبة الضبابية ۂʏ الوسيط ما ب؈ن 

 Latencyالتأخ؈ف الزمۚܣ  

 ʏالاستجابةالبيانات عف الشبكة، أو التأخر الزمۚܣ ما ب؈ن إجراءات المستخدم ووقت  معاݍݨةالتأخر ࢭ .   

   Endpointنقطة الٔڈاية  

، والتـي تختص بإرسال واستقبال البيانات مـن وڲʄ اݍݵدمات الأخـرى. قـد  البياناتۂʏ خدمة توجيه 

  . حاسوȌي متخصصأو جɺاز  برنامجتـكـون ɸـذه النقطة مجرد 

  Gateway البوابة 

  Ȗعمل نقطة الاتصال اللاسلɢي كبوابة أيضا.  و .مباشرة بالإنفنتتȘيح البوابة القدرة عڴʄ الاتصال للأجɺزة الۘܣ لا يمكٔڈا الاتصال 

  مزايا اݍݰوسبة الضبابية 

  المعرفة الضمنية بالموقع، وانخفاض التأخ؈ف الزمۚܣ  .1

2.  ʏع اݍݨغراࢭʉالتوز  

  الأشياء الɴشرة نقاط ٰڈاية إنفنت  .3

  الاتصال اللاسلɢي ب؈ن اݍݰوسبة الضبابية وجɺاز إنفنت الأشياء  .4

 استخدام التفاعلات الفورʈة .5

 ʏاز الطرࡩɺاݍݨEdge device  ʏزة الطرفية ۂɺمعاݍݨة البيانات محليا،الأج ʄبوابات ذكية قادرة عڴ  

. توفر ɸذه  Bluetoothأو عف تقنية البلوتوث  Wi-Fi يمكن لأجɺزة إنفنت الأشياء الاتصال بالأجɺزة المتطورة عف الشبɢات اݝݰلية مثل الشبكة اللاسلكية اݝݰلية  

اݍݰوسبة الܦݰابية باݍݰوسبة الطرفية أو الضبابية،  الطبقة ࢭʏ البɴية الطرفية الضبابية الܦݰابية المزʈـد مـن الكفاءة ࢭʏ حلـول إنفنت الأشياء، فلا يتم اسȘبدال 

  بل تكمل جميع ɸذه الطبقات Ȋعضɺا

ݍݨة البيانات الܸݵمة ࢭʏ سرعة الاستجابة للأحداث من الموارد القرʈبة من جɺاز إنفنت الأشياء وȋنȘيجة فورʈة. كما تتوفر أيضا ࢭʏ الوقت نفسه موارد تخزʈن ومعا

  ضرورة.مراكز البيانات الܦݰابية عند ال

   
    يطلق عڴʄ البɴية التحتية اݝݰوسبة الأك؆ف شيوعا اسم بɴية اݍݰوسبة الܦݰابية والضبابية والطرفية   1

    ۂʏ خدمة توجيه البيانات، والتـي تختص بإرسال واستقبال البيانات مـن وڲʄ اݍݵدمات الأخـرى نقطة الٔڈاية    2

    عڴʄ معاݍݨة البيانات محلياالأجɺزة الطرفية ۂʏ بوابات ذكية قادرة   3

 إنفنت الأشياء ࡩʏ حياتنا : الثانيةالوحدة 

 منصة إنفنت الأشياءدرس الأول: ال
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  Edge and Fog Working Togetherاݍݰوسبة الطرفية والضبابية معا 

  تتطلب اݍݰوسبة الطرفية والضبابية استخدام طبقة اخقال لتمك؈ن التطبيقات من التواصل مع Ȋعضɺا. 

    أجɺزة انفنت الأشياء.فتقوم العقد الضبابية الأقرب اڲʄ طرف الشبكة باستقبال البيانات من 

   موقع ليتم تحليلɺاوʈقوم تطبيق إنفنت الأشياء الضباȌي Ȋعد ذلك بتوجيه أنواع البيانات اݝݵتلفة إڲʄ أفضل 

  الزمۚܣ والتخزʈن  للتحليليمكن لآلاف العقد الضبابية إرسال مݏݵصات البيانات إڲʄ الܦݰابة 

  

 IoT Enablersممكنات إنفنت الأشياء 

  غ؈ف المنظمة،عڴʄ الرغم من أن البيانات  Ȗعد البيانات المɴشأة بواسطة مليارات من أجɺزة إنفنت الأشياء ذات قيمة كب؈فة  loT Dataبيانات إنفنت الأشياء 

، وݍݰل ɸذا المشɢلة، يتم تصميم عمليات ɲشر صعباوقد تɢون عملية إدارة وتقييم ɸذه البيانات غ؈ف المنظمة أمرا   تمثل غالبية البيانات الناتجة من إنفنت الأشياء

  أɸمية  الأقلالبيانات  وتصفيةإنتاج البيانات  بتقن؈ن إنفنت الأشياء بحيث تقوم 

 Data Classificationتصɴيف البيانات  

عندما تɢون البيانات قيد النقل فإنه يطلق علٕڈا "البيانات الɴشطة"، أما حينما يتم تخزʈٔڈا ࢭʏ مɢان ما فȘسܢ "البيانات غ؈ف  / البيانات الɴشطة وغ؈ف الɴشطة

  الɴشطة".

  

  الفعڴʏ متكرر لاتخاذ الإجراءات المناسبة بناء علٕڈا وذلك ࢭʏ الوقت  يتع؈ن تحليل تلك البيانات Ȋشɢل التحليلات الطرفية

  ،فورʈابحيث تتطلب اɸتماما  وقد تɢون تلك البيانات ذات طبيعة حساسة

  ذاته   من خلال توف؈ف وظائف تحليل البيانات داخل جɺاز إنفنت الأشياء اݍݵدمات الܦݰابية  وȖستدڤʏ تحليلا عميقا ʇستحيل القيام به عف 

  بتلك الۘܣ تتطلّڈا عملية إرسال البيانات للتحليل ࢭʏ اݍݵدمات الܦݰابية حيث يتم إجراء تحليل البيانات عڴʄ اݍݨɺاز ࢭʏ مدة قياسية مقارنة 

   
    عندما تɢون البيانات قيد النقل فإنه يطلق علٕڈا "البيانات غ؈ف الɴشطة  1

    ٰڈاية إنفنت الأشياء مزايا اݍݰوسبة الضبابية الɴشرة نقاط   2

    متكرر لاتخاذ الإجراءات المناسبة بناء علٕڈا وذلك ࢭʏ الوقت الفعڴʏ يتع؈ن تحليل البيانات Ȋشɢل التحليلات الطرفية  3

    تتطلب اݍݰوسبة الطرفية والضبابية استخدام طبقة اخقال لتمك؈ن التطبيقات من التواصل مع Ȋعضɺا  4

    بيانات غ؈ف المنظمة  الناتجة من إنفنت الأشياءغالبية البيانات   5

    يمكن لآلاف العقد الضبابية إرسال مݏݵصات البيانات إڲʄ الܦݰابة للتحليل الزمۚܣ والتخزʈن   6

  منطق التطبيق
  معالجة البيانات الضخمة
 تخزين البيانات الضخمة
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 Networking Protocolsبروتوكولات الشبɢات 

   بروتوɠولات شبɢات الإنفنت الأساسيةتوفر  Basic Networking Protocolsبروتوكولات الشبɢات الأساسية 

IP -Internet Protocol        TCP -Transmission Control Protocol        UDP –User Datagram Protocol   

  UDPو   TCPآلية عمل بروتوكولات  

  TCP  بروتوɠول التحكم ࢭʏ الإرسال •

قبل إرسال البيانات. يمكن مقارنة ɸذا الفوتوɠول Ȋعملية إجراء محادثة   الوجɺة و المصدرب؈ن  رȋطيحتاج ɸذا الفوتوɠول اݝݵصص للاتصال إڲʄ إعداد 

 ɸاتفية عادية، حيث يجب توصيل الɺاتف؈ن معـا وɲشاء قنـاة اتصال قبل تمكن الطرف؈ن من التواصل. 

  UDP  بروتوɠول حزم بيانات المستخدم •

وصولɺا إڲɸ ʄناك، ʇشبه ɸذا إرسال الفيد، حيث يتم  ضمانمن المصدر إڲʄ الوجɺة، ولكن دون   Ȋسرعةباستخدام ɸذا الفوتوɠول يمكن إرسال البيانات 

  إرسال رسالة بالفيد إڲʄ الܨݵص المناسب، ولكن دون إمɢانية للتأكد من استلامɺا حۘܢ يتم إشعار المرسل باستلام الرسالة. 

 Wireless Access Protocolsوكولات الوصول اللاسلɢي  بروت

 سنȘيمفات  ɸ4و مجموعة من الفوتوɠولات بمـدى لا يتجاوز  NFC الاتصال قرʈب المدى •

 قص؈فة ɸـي تقنية لاسلكية Ȗستخدم الفددات اللاسلكية لتبادل البيانات عف مسافات  Bluetoothالبلوتوث  •

• IEEE 802.15.4  زة تتم؈ق بانخفاضɺتقنية وصول لاسلكية للأج ʏلفْڈاۂɢمعدل نقل بيانات  تȋعمل بالطاقة  منخفضوȖ زة الۘܣɺائيةللأجȋرɺأو   الك

  مɢلفة. Ȗعد ɸذه التقنية غ؈ف بالبطارʈات

  IoT Networking Protocolsبروتوكولات شبɢات إنفنت الأشياء 

  الم؈قات اسم الفوتوكول 

  
6LoWPAN   ولɠو اختصار لفوتوɸIPv6 -  ول اتصالات إنفنت أشياء منخفضةɠذا الفوتوɸ لفة وآمنةيوفرɢالت .  

 
ZigBee  

Fi -Wiوالواي فاي  Bluetoothمن البلوتوث  أسɺل وأقل تɢلفةيوفر طرʈقة اتصـال  ɸ6LOWPANو تطوʈر المعيار 

  Ȗشمل التطبيقات الشاǿعة أتمتة المباɲي والمنازل والرعاية الܶݰية. 

 
ISA100.11a   ستخدمʉو معيار للأتمتة الصناعية للأنظمة اللاسلكية، وɸالعمليات ʏللتحكم ࢭ .  

 
WirelessHART   ولاɠعد حزمة بروتوʇ يـة شبكية مقامنةɴشاء بɲزمنيا وذاتية التنظيم والتܶݰيحت لإ .  

 
Thread   شعبيةȖ شاء شبكةɲولات لإɠعد مجموعة بروتوʇالمنازل.  وموثوقة آمنة ʏـزة معـا والتحكـم ٭ڈـا خاصـة ࢭɺط الأجȋلر  

  

   
     يمكن إرسال البيانات Ȋسرعة من المصدر إڲʄ الوجɺة TCP باستخدام ɸذا الفوتوɠول   1

  TCP   بروتوɠولات شبɢات الإنفنت الأساسية من  2

    سنȘيمفات ɸ10و مجموعة من الفوتوɠولات بمـدى لا يتجاوز  NFCالاتصال قرʈب المدى   3

  ɸ6LOWPAN  و تطوʈر المعيار  ZigBee الفوتوɠول   4

     صولɺا إڲʄ الوجɺةلو ضمان لا  و يمكن إرسال البيانات من المصدر  TCP الفوتوɠول باستخدام ɸذا   5

    البلوتوثɸـي  تقنية لاسلكية Ȗستخدم الفددات اللاسلكية لتبادل البيانات عف مسافات قص؈فة  6
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  تصɴيف تقنيات اتصالات إنفنت الأشياء حسب المسافة 

  الأشياء تقنيات اتصالات إنفنت  المسافة 

نطاق  

  قص؈ف

-Nearالبلوتوث والاتصال قرʈب المدى (مثل عادة ما تɢون اݍݰلول اللاسلكية قص؈فة المدى، والۘܣ يبلغ أقصـى مـدى لɺـا عشـرات الأمتار ب؈ن جɺازʈن، 

Field Communication - NFC) ). ة بموجات الراديوʈوɺومعرف تحديد الRadio Frequency IDentification - RFID)  

نطاق  

  متوسط

  ʇعد ɸذا النوع الأك؆ف شيوعا ࢭʏ تقنيات الوصول إڲʄ إنفنت الأشياء،

  فɺناك تطبيقات مختلفة ࢭʏ نطاق يفاوح ب؈ن عشرات ومئات الأمتار، غالبا ما تɢون أقظۜܢ مسافة ب؈ن اݍݨɺازʈن أقل من کیلومف واحد،   

نطاق  

  Ȋعيد 

الراȊع، واݍݨيل  عندما تزʈد المسافات ب؈ن جɺازʈن عن كيلومفين عڴʄ الأقل، وȖعد التقنيات اݍݵلوʈة ( اݍݨيل الثاɲي، واݍݨيل الثالث، واݍݨيل 

  أمثلة عڴʄ التقنيات اللاسلكية.   (LPWAاݍݵامس)، وكذلك التقنيات منخفضة الطاقة واسعة النطاق ( 

  

  يجب الأخذ Ȋع؈ن الاعتبار أن الأجɺزة الۘܣ Ȗستخدم تقنيات الاتصالات Ȋعيدة المدى Ȗسْڈلك طاقة أك؆ف بكث؈ف من نظ؈فاٮڈا قص؈فة المدى. 

  

 ȊConnectivity Issuesعض المسائل المتعلقة بالاتصالات 

  قد يɢون الاتصال بالإنفنت غ؈ف ثابت، 

  ما الذي يجب أن يفعله جɺاز إنفنت الأشياء عند فقدان الاتصال بالشبكة؟ س/ 

  ʏذه اݍݰالة ࢭɸ ʏالاستغناءتتمثل اݍݵيارات ࢭ  ʏٔڈاعن البيانات أوࢭʈح؈ن استعادة الاتصا تخز ʄل بالشبكة محليا إڲ  

  من البيانات ࢭʏ وسائط التخزʈن،  كب؈فةولكن لا يمكن ݍݨɺاز إنفنت  الأشياء الاحتفاظ بكمية 

  للتحكم ࢭʏ المشغلات دون الاتصال بتطبيق إنفنت الأشياء الرئʋس،  اتخاذ قرارات محدودةوʈمكن ࢭȊ ʏعض الأحيان لأجɺزة إنفنت الأشياء 

 تكررة ومعاݍݨْڈـا عنـد ظɺـورɸـا علـى الأنظمة الۘܣ تم تنفيذɸا باستخدام ɸذه التقنيات.إمɢانية الكشف عن مشكلات الاتصال الم

ʄيه القائم؈ن عڴȎا، يتم تنɺالتوجيه لتܶݰيح ʏلة وتوف؈ف اݍݰلول المؤقتة والمساعدة ࢭɢܨݵيص المشȖ نظام إنفنت الأشياء   يمكن ݍݵدمات إنفنت الأشياء الܦݰابية

  بɴية التحتية لمثل ɸذه المشكلات واتخاذ الإجراءات اللازمة.عند Ȗعرض الأجɺزة المɺمة وال

   
      عادة ما تɢون اݍݰلول اللاسلكية قص؈فة المدى، والۘܣ يبلغ أقصـى مـدى لɺـا عشـرات الأمتار ب؈ن جɺازʈن نطاق متوسط  1

  ʇ  عد ɸذا النوع الأك؆ف شيوعا ࢭʏ تقنيات الوصول إڲʄ إنفنت الأشياء،  نطاق متوسط  2

    عندما تزʈد المسافات ب؈ن جɺازʈن عن كيلومفين عڴʄ الأقل نطاق Ȋعيد  3

4   ʏنطاق يفاوح ب؈ن عشرات ومئات الأمتار نطاق متوسطࢭ ʏناك تطبيقات مختلفة ࢭɸ    

    نطاق Ȋعيدمن أمثلة  Ȗعد التقنيات اݍݵلوʈة اݍݨيل الثاɲي، واݍݨيل الثالث، واݍݨيل الراȊع، واݍݨيل اݍݵامس  5

    نطاق متوسط ࢭʏ  غالبا ما تɢون أقظۜܢ مسافة ب؈ن اݍݨɺازʈن أقل من کیلومف واحد،  6

    بكث؈ف من نظ؈فاٮڈا قص؈فة المدى.  أقليجب الأخذ Ȋع؈ن الاعتبار أن الأجɺزة الۘܣ Ȗستخدم تقنيات الاتصالات Ȋعيدة المدى Ȗسْڈلك طاقة   7
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  Ȗعد إنفنت الأشياء واحدة من أسرع التقنيات نمـوا وتطورا  IoT Applicationsتطبيقات إنفنت الأشياء 

  فإن إنفنت الأشياء تقوم بدور ɸام ࢭʏ إحداث ɸذه الثورة التقنية  

  ومٔڈا أنك قد Ȗعود إڲʄ م؇قلك ࢭʏ سيارة ذاتية القيادة، حيث سيكȘشف باب المرآب وجودك وʈفتح تلقائيا. 

  فيما يڴȊ ʏعض الأمثلة عڴʄ اݝݨالات الۘܣ غ؈فت فٕڈا إنفنت الأشياء طرʈقة حياتنا وأعمالنا: 

 زة القابلة للارتداءɺل تجـاري   الأجɢشȊ عتف من أك؆ف العناصر رواجاȖ   .بع الܶݰة واللياقة البدنيةȘت ʄو توفر الوظائف اݝݵتلفة من المراقبة الطبية إڲ

   التواصل مع اݍݵدمات الܦݰابية

 بʋعد   التطبȊ مما يوفر وقنا ثمينا لتوف؈ف العلاج المناسب للمرعۜܢ عن ،ʏباࢮȘل اسɢشȊ عدȊ ܨݵيص الطۗܣ عنȘيحدث ال  

   و ما يدمج  الذكيةالمنازلɸ ا فاعليةɸز اݍݰماية المنـزليـة مـن خـلال أنظمة الأقفال المتطورة أك؆فʈعزȖ تمʈب؈ن أنظمة المرافق الذكية وأغراض الففيه، و

    وأنظمة المراقبة الشبكية

 زة السبورة الذكية،   التعليمɺعتف أجȖ ،ܦݨيل اݍݰضور اليومي، يمكن للنظام أيضا إخطار أولياء الأمور بتغيب الطلبة تلقائياȖ ،وأقفال الأبواب

  وأنظمة اݍݰرائق واݍݰماية من أبرز أجɺزة إنفنت الأشياء الأخرى المستخدمة ࢭʏ قطاع التعليم.

   اتɢا وتحس؈ن وقت الصيانة وتقليل  الذكيةالشبɺز كفاءة نقلʈعزȖائية وȋرɺدر الطاقة الكɺاء الذكية تقنيات إنفنت الأشياء لتقليل الȋرɺشبكة الك

  تɢاليف الȘشغيل.

 ر إصـدارات من السيارات والمركبات الأخرى ذاتية القيادة. ذاتية القيادةلسيارات اʈتطو ʄات التقنية الكفى عڴɠشـر    

  زالة المنتجات   التجزئةأسواقيح التقنية إضافة وȘي، كما تɠاتفك الذɸ ʄلك الدفع مقابل مشفياتك بخصم الأموال من محفظتك الرقمية عڴ

  الȘسوق، ولا تتطلب عملية الشـراء ɸـذه رسوما أو ɠلفة إضافية، وȋالطبع فإنك لست بحاجة إڲʄ الانتظار ࢭʏ الطابور للدفع. واسȘبدالɺا ࢭʏ سلة 

  دإدارة سلسلةʈالمستودعات أو أثناء النقل، وذلك باستخدام رقاقات إلكفونية توفر معلومات الذكية  التور ʏا ࢭɸبع العناصر أثناء وجودȘلت

 ɺسʇ ة، مماʈد المنتجات. فورʈعملية تور ʏاݍݰد من حدوث الأخطاء، والتقليل من التأخ؈ف ࢭ ʏم ࢭ  

  إنفنت الأشياء ʏزة إنفنت الأشياء الأخرى الۘܣ ترتبط بتطبيقات إدارة الإنتاج   الصناڤɺشعرات وأدوات وأجȘمن مس ʏون إنفنت الأشياء الصناڤɢيت

  والطاقة.

   أنماط  الذكيةالزراعة ʄادة  التعرف عڴʈارات المزارع؈ن من زɢذه الابتɸ ع المياه، واستخدام الطائرات دون طيار لمراقبة المزارع، تمكنʉاݝݰاصيل، وتوز

  الإنتاجية واݍݰد من اݝݵاطر اݝݰيطة بالزراعة Ȋشɢل أك؆ف فعالية. 

  يالنقلɠتضمن المشروع مركزا مت  الذʈالتنقل، و ʏْڈم ࢭȋعزز تجرȖ املةɢمت 
ً
طورا الأنظمة للمراقبة والتحكم للمحطات واݍݵطوط  يوفر للرɠاب حلولا

  والبɴية التحتية الأخرى. 

  ةإدارة اݍݰركةʈشعرات وتطبيقات تحديد المواقع اݍݨغرافية مثل خرائط قوقل  المرورȘائنات ذكية مزودة بمسɢواتف اݝݰمولة كɺذلك باستخدام ال  

  كنظام الإنذار باݝݵاطر الموجود ࢭȊ ʏعض وسائل النقل. 

عڴʄ معلومات وافية عد التحليل طوʈل المدى لأنماط اݍݰركة المرورʈة تطبيقا آخر لإنفنت الأشياء، مما يمكن المسافرʈن من تجنب الازدحام المروري واݍݰصول ʉو 

  عن الطرق البديلة خلال ساعات الذروة بصورة أفضل.

  ر المياه من خلال استخدام وحدات  النفايات/  المياهإدارةʈمعاݍݨة المياه. باستخدام تطبيق إنفنت الأشياء يمكن تحديد كمية المياه إعادة تدو  

  المسْڈلكة ࢭʏ موقع مع؈ن، وكذلك كمية المياه الۘܣ يتم جمعɺا 

عينة،  ʏ كم النفايات المنتجة بمرور الوقت. يمكن للبلديات من خلال تقنيات إنفنت الأشياء التɴبؤ بكم النفايات الناتجة ࢭʏ منطقة مࢭ ومدى التغ؈ف 

 وتحديد كيفية معاݍݨْڈا وآليات التخلص مٔڈا، 

  

 الأشياءتطبيقات وتحديات إنفنت : الثاɲيدرس ال
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 The Importance of the Internet of Things Now and in the Futureأɸمية إنفنت الأشياء ࡩʏ الوقت اݍݰاضر وࡩʏ المستقبل 

القرارات المسȘند إڲʄ البيانات، وʈؤدي ɸذا الأمر إڲʄ تحس؈ن الأنظمة  حيث يوفر استخدام الاتصال الفوري لإدارة الأجɺزة الذكية ومراقبْڈا مستوى جديدا من اتخاذ 

  والعمليات وتقديم خدمات جديدة توفر الوقت واݍݨɺد للأفراد والشرɠات، وȖعزز اݍݨودة اݍݰياتية الشاملة. 

لإنفنت الأشياء ࢭʏ جميع أنحاء العالم، وتتوقع أن يصل  مليار جɺاز 14اݍݵاصة بأبحاث سوق إنفنت الأشياء بأن ɸناك حواڲʏ  تقدر مؤسسة تحليلات إنفنت الأشياء

 ʄذا الرقم إڲɸ27  از بحلول العامɺسيطة جدا 2025مليار جȎشعرات الȘواتف الذكية أو المسɺزة اݍݰاسب والɺذه الأرقام أجɸ شملȖ لا .  

 Technological Trends in Smart Objectsالاتجاɸات التقنية ࡩʏ الɢائنات الذكية  

Ȗستمر عملية تصغ؈ف ݯݨم وحدات التحكم الدقيقة والمسȘشعرات، وقد يصل اݍݰال ببعضɺا لأن تɢون صغ؈فة جدا لا يمكن رؤʈْڈا بالع؈ن : تناقص ʏ اݍݱݨم ࡩ 

  الȎشرʈة 

تتمتع Ȋعض المسȘشعرات الۘܣ ، حيث إن ɸناك الكث؈ف من المسȘشعرات السلبية،  لأجɺزة إنفنت الأشياء تتطلب طاقة أقل بمرور الوقت: الطاقةخفض اسْڈلاك 

 ʄعمر اففاضـي يـصـل إڲȊ ةʈعمل بالبطارȖ10  .سنوات أو أك؆ف  

  الۘܣ تزداد قدراٮڈا اݝݰلية Ȗعقيدا وكذلك إمɢانياٮڈا ࢭʏ التحليلات الطرفية كما Ȗعرفت سابقا.: قدرة المعاݍݨةرفع 

 ʏتحس؈ن سرعة نقل البيانات، تتحسن: تحسنقدرة الاتصال ࡩ ʄانخفاض اسْڈلاك الطاقة.  بالإضافة إڲ ʄـا مـع اݍݰفاظ عڴɸمدا ʏالاتصالات اللاسلكية أيضا ࢭ  

  تبذل الصناعة جɺدا كب؈فا لإɲشاء معاي؈ف مفتوحة لفوتوɠولات اتصالات إنفنت الأشياء. : الاتصالاتزʈادة توحيد 

  Challenges of Internet of Things Systemsتحديات أنظمة إنفنت الأشياء  

 المشكلات والتحديات الأك؆ف شيوعا الۘܣ يواجɺɺا ɠل تقدم تقۚܣ بما فٕڈا أنظمة إنفنت الأشياء. Ȋعض 

  ومع ازدياد عدد الأجɺزة ࢭʏ النظام، يزداد Ȗعقد الاتصالات وʈصبـح حـجـم الشبكة مشɢلة  قابلية التوسع

 الأمن و اݍݰماية 
 

الأشياء ʇشɢل مشɢلة كب؈فة بذاته، كما وʈمكن أن يتم استخدام ɸذا اݍݨɺاز  فأصبح اخفاق اتصـال أحـد أجɺزة إنفنت 

  لمɺاجمة أجɺزة وأنظمة أخرى 

 اݍݵصوصية
 

فإن الكث؈ف من البيانات اݍݵاصة بالأفراد وسلوكياٮڈم يتم جمعɺا، وقد تتضمن ɸذه البيانات معلومات خاصة بܶݰة 

  ديا من ɸذه البيانات الأفراد وأنماط الȘسوق، يمكن للشرɠات الاستفادة ما

تحليلات البيانات و  

 البيانات الܸݵمة
 

    يɴتج عن إنفنت الأشياء ومسȘشعراٮڈا اݝݵتلفة كمية ɸائلة من البيانات

تكمن المشɢلة الأساسية ࢭʏ كيفية دمج وتقييم ɸذه الكميات الܸݵمة من البيانات المتعددة الأنواع والمصادر، وذلك  

  . قبل أن تصبح عديمة القيمة 

افقية   التو
 

Ȗعتمد Ȋعض الفوتوɠولات والتطبيقات لإنفنت الأشياء عڴʄ معاي؈ف تجارʈة، بʋنما ʇعتمد Ȋعضɺا الآخر عڴʄ معاي؈ف  

  مفتوحة.

  

 Other loT Barriersمعوقات إنفنت الأشياء الأخرى  

 المعوقات اݍݰالية الۘܣ تحد من ɲشر وتطوʈر أنظمة إنفنت الأشياء. ابرز 

 ɲIPV6شر بروتوɠول  .1

 اسْڈلاك طاقة المسȘشعر .2

 المسائل القانونية و التنظيمية  .3

 المرونة ونطوʈر التطبيقات  .4

  تɢامل البيانات من مصادر متعددة .5

1   ʏناك حواڲɸ14  جميع أنحاء ʏاز لإنفنت الأشياء ࢭɺمليار ج ʄذا الرقم إڲɸ از بحلول العام  27العالم، تتوقع أن يصلɺ2025مليار ج    

2    ʄعمر اففاضـي يـصـل إڲȊ ةʈعمل بالبطارȖ شعرات الۘܣȘعض المسȊ سنوات أو أك؆ف.   10تتمتع    

    يɴتج عن إنفنت الأشياء ومسȘشعراٮڈا اݝݵتلفة كمية ɸائلة من البيانات  3
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 الأشياء معاي؈ف أمان إنفنت 

  .ة موثوقةʈنماذج مصادقة لا مركز  

  .شف؈ف وحماية البيانات الفعالةȘتقنيات ال  

  .أمن اݍݰوسبة الܦݰابية وموثوقيْڈا  

  .البيانات ʏالتحكم ࢭ  

  .اݝݵاوف القانونية والمسؤولية  

 .اتɢنقاط ضعف الاتصالات والشب  

  .الوصـول وحقـوق المستخدم وقوان؈ن المشاركة لتقاسم القيمة  

 زة أمنɺلفة. أجɢة وغ؈ف م  

  .إدارة سياسات اݍݵصوصية  

  RFIDأمثلة عڴʄ نقاط الضعف الأمنية لأنظمة إنفنت الأشياء من خلال استغلال 

    | Ȗعطيل رقاقة غ؈ف مصرح به| ݠݨوم عڴʄ الموثوقية  . 1

  | استɴساخ الرقاقات غ؈ف المصرح به| الݤݨوم عڴʄ سلامة البيانات  . 2

  الݤݨوم عڴʄ السرʈة   . 3

   | DOS ݠݨوم إيقاف اݍݵدمة|ݠݨوم عڴʄ الإتاحة ( التوفر)  . 4

  Wireless sensor networkشبكة الاسȘشعار اللاسلكية   

  من مسȘشعرات مستقلة مشȘتة تراقب الظروف المادية أو البيȁية الۘܣ تنقل البيانات Ȋشɢل جماڤʏ إڲʄ موقع مركزي.   WSNتتɢون شبكة المسȘشعرات اللاسلكية  

مسؤولة عن نقل البيانات والمعلومات ب؈ن الɢائنات الذكية ࢭʏ أنظمة إنفنت الأشياء، وتتألف ɸذه الشبɢات من عقد   (ȖWSNعتف شبɢات الاسȘشعار اللاسلكية (

  واصل بفدد وقدرة محدودة، كما تتɢون عقدة الاتصال من بطارʈة ومسȘشعر وذاكرة وجɺاز إرسال واستقبال لاسلɢي ومعاݍݮ دقيق مستقلة تت

  اݝݵاطر الأمنية   مستوʈات نظام  انفنت الأشياء 

 مستوى  اݍݨɺاز 
 

التقليل من البيانات اݝݵزنة محليا ݍݰماية  يجب أن تثȎت أجɺزة إنفنت الأشياء ɸوʈْڈا لݏݰفاظ عڴʄ الموثوقية، وعلٕڈا 

  اݍݵصوصية 

 مستوى الشبكة
 

لذا فإن  يمثل ɸذا المستوى من نظام إنفنت الأشياء الاتصال والمراسلة ب؈ن أجɺزة إنفنت الأشياء واݍݵدمات الܦݰابية

فاظ عڴʄ السرʈة والسلامة تأم؈ن حركة نقل البيانات أمر بالغ الأɸمية Ȗعد بوابة إنفنت الأشياء المسؤولة عن اݍݰ

  والتوافر عند الفجمة ب؈ن الفوتوɠولات اللاسلكية اݝݵتلفة

 مستوى اݍݵدمة
 

وʈجب تمك؈ن     وɸو المسؤول عن إدارة الأجɺزة والمستخدم؈ن وتنفيذ السياسات والقواعد وتɴسيق الأتمتة عف الأجɺزة

  Ȗعرضɺا لݏݵطر عند اكȘشاف سلوك غ؈ف طبيڥʏ. تȘبع الإجراءات لضمان إمɢانية تحديد الأجɺزة الۘܣ يحتمل 

 مستوى البيانات 
 

غالبـا مـا يـوصـف تحليل البيانات الكب؈فة اݝݨمعة الناتجـة عـن إنفنت الأشياء بأنـه اݍݨانب الأك؆ف قيمة ࢭʏ إنفنت الأشياء  

  لمقدمي اݍݵدمات،

  

  Approaches to Solving Security Challengesأساليب التغلب عڴʄ التحديات الأمنية  

عڴʄ مستوى الأجɺزة والبɴية التحتية للاتصالات ومستوى نظام الȘشغيل، متبوعة بمستوى التصميم لتتوسع حۘܢ  التصميمتبدأ مرحلة حماية النظام ࢭʏ مرحلة 

  ɲشر التطبيق 

  Privacy Concernsمخاوف اݍݵصوصية 

  ، كما يتطور وʈتغ؈ف بمرور الوقتالثقافاتيختلف مفɺوم اݍݵصوصية باختلاف  

ظمة إنفنت  ومن الضروري توجيه الاɸتمام بمن لɺم حق الوصول والتحكم ࢭʏ تلك البيانات، كما يجب فرض اݍݵصوصية عڴʄ  معلومات التعرʈف الܨݵصية ࢭʏ أن

  الأشياء 

  يود عڴʄ التخزʈن والكشف عن البيانات، وʈجب كذلك وضع إطار ملائم لݏݵصوصية واݍݰماية، وʈجب ضمان أن تɢون البيانات خاصة وآمنة. وʈجب فرض الق
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  Governmental Regulationالتنظيم اݍݰكومي 

  التنظيمية والȘشرʉعية الۘܣ Ȗشمل النظم البيȁية لإنفنت الأشياء. المبادرات  بدأت اݍݰɢومات ࢭʏ جميع أنحاء العالم بالفك؈ق علـى حـل ɸـذه المشɢلة من خلال

  

  

  

  

  

  

 Emerging Technology Regulatory Sandboxالبʋئة التنظيمية التجرȎʈية للتقنية الناشئة 

أيضا البʋئة التجرȎʈية التنظيمية للتقنية الناشئة لتطوʈر وتقديم تطبيقات مبتكرة ࢭʏ المملكة العرȋية  (CITCأɲشأت ɸيئة الاتصالات وتقنية المعلومات (

بما فٕڈا ترخيص وتنظيم تطبيقات الاتصالات الۘܣ تدمج تقنيات إنفنت الأشياء، وٱڈدف صندوق اݍݰماية التنظيܣ ɸذا إڲʄ دعم وȖسɺيل    السعودية. 

ٕڈم التوسع ࢭʏ النظام البيۖܣ لتطوʈر تطبيقات إنفنت الأشياء ࢭʏ المملكة العرȋية السعودية ونفع جميع أܵݰاب المصݏݰة ࢭɸ ʏذا القطاع بمن ف واستدامة

  الشرɠات والعملاء

   
من مسȘشعرات مستقلة مشȘتة تراقب الظروف المادية أو البيȁية الۘܣ تنقل البيانات Ȋشɢل    WSNتتɢون شبكة المسȘشعرات اللاسلكية    1

  جماڤʏ إڲʄ موقع مركزي 

  

    لتطبيق الفعڴʏ ل تبدأ مرحلة حماية النظام ࢭʏ مرحلة  ɲشر   2

    اݍݵصوصية باختلاف الثقافات، كما يتطور وʈتغ؈ف بمرور الوقتيختلف مفɺوم   3

المبادرات التنظيمية والȘشرʉعية الۘܣ Ȗشمل النظم البيȁية   بدأت اݍݰɢومات ࢭʏ جميع أنحاء العالم بالفك؈ق علـى حـل ɸـذه المشɢلة من خلال  4

  لإنفنت الأشياء 

  

    دولة رائدة ࢭʏ تطوʈر وتطبيق تقنيات وخدمات إنفنت الأشياءٮڈدف المملكة العرȋية السعودية إڲʄ أن تصبح    5

  

  

ŷůųȠ ľņżůŝǨȣń 
 Ȗعد تطبيقات إنفنت الأشياء أنظمة معقدة عڴʄ العديد من المستوʈات التقنية والȘشغيلية، وذلك لɢي Ȗعمل بصورة ܵݰيحة وȋفعالية. •

Ȋشɢل شاǿع، ولكٔڈـا عـرضـة للݤݨمات الإلكفونيـة واستغلال البيانات، ثم صف كيف يمكن  اخف صناعة يتم فٕڈا استخدام إنفنت الأشياء  •

  استخدام Ȝغرة أمنية لمɺاجمة ɸذا النظام، وما التداعيات اݝݰتملة عڴʄ المستخدم؈ن الٔڈائي؈ن.

 الأمنية، وʈحـتـوي عـلـى اقفاح لـحـل ɸـذه المشɢلة.أɲآۜܡ عرض باورȋوɴʈت تقديܣ يصف الصناعة التـي اخفٮڈا، وʈوܷݳ مشɢلة الثغرة  •

  

  المشروع

 loT Regulatory Frameworkالإطار التنظيܣ لإنفنت الأشياء 

علومات الإطار قنية المٮڈدف المملكة العرȋية السعودية إڲʄ أن تصبح دولة رائدة ࢭʏ تطوʈر وتطبيق تقنيات وخدمات إنفنت الأشياء، وقد طورت ɸيئة الاتصالات وت

نت الأشياء، ومعرفات إنفنت  التنظيܣ لإنفنت الأشياء لتنظيم متطلبات توف؈ف خدمة إنفنت الأشياء لدعم ɸذا المسڥʄ، يحدد إطار العمل اللوائح اݍݵاصة بمعدات إنف 

ياء الأخرى. وȋالإضافة إڲʄ ذلك، يتضمن الإطار التنظيܣ لإنفنت الأشياء  الۘܣ تم؈ق الɢائنات بصورة فرʈدة لȘسɺيل الاتصالات وتقنيات إنفنت الأش IPالأشياء مثل عناوʈن 

 ايْڈا.  أساسيات أخرى ومعاي؈ف مقدمي خدمات إنفنت الأشياء، مثل التواصل مع المستفيدين فيما يتعلق بأɸمية الشبكة وأمن البيانات ورشادات حم
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 Arduino Microcontrollersأجɺزة تحكم الأردوʈنو الدقيقة  

الدقيقة لاستخدامɺا ࡩʏ اݍݰواسʋب المصغرة أحادية اللوحة، وذلك عڴʄ نطاق أوسع بكث؈ف من استخدامɺا ࡩʏ اݍݰواسʋب المكتȎية يتم تصميم أجɺزة التحكم 

 أو الܨݵصية. من لوحات الأردوʈنو الأك؆ف شيوعًا:

  

 Arduino UNO R3 R3أردوʈنو أونو

 Pulse Widthمٔڈا كمخرجات يطلق علٕڈـا Ȗسمية تضم؈ن عرض النبضة ( 6خدام منفذ إدخال وخراج رقܣ، حيث يمكن است 14تحـتـوي ɸـذه اللوحـة علـى 

PWM -Modulation ،  ستخدمʉسلسلية  2وȘمٔڈا لإرسال البيانات ال Tx1  ،  اɺولاستقبال Rx0   ستخدمȖة، ومنفذ لتوصيل  6وʈمٔڈا كمداخل تناظرUSB، 

 ومقȎس للطاقة، وزر لإعادة الضبط.

  

  .ʏ منتجات الأردوʈنو. وʈتم؈ق بأدائه العاڲʏ واسْڈلاكه المنخفض للطاقةࡩ جɺاز تحكم دقيق أحادي الرقاقة ʇستخدم بصورة شاǿعة ʇ ATMega328Pعد

 : إɲشاء تطبيقات إنفنت الأشياء باستخدام الأردوʈنو الثالثةالوحدة  

 

 إɲشاء نظام م؇قل ذɠي درس الأول: ال
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 Soil Moisture SensorsمسȘشعرات رطوȋة الفبة  

  الموجود داخل الفبة. ݯݨم الماءتقʋس مسȘشعرات رطوȋة الفبة 

 Temperature SensorsمسȘشعرات درجة اݍݰرارة  

يȘناسب مع  درجة اݍݰرارة الۘܣ   تناظري ࡩʏ قياس درجـة اݍݰـرارة، وɴʈتج جɺد إخراج  ʇTMP36ستخدم مسȘشعر درجـة اݍݰـرارة 

  درجة مئوʈة،  125وحۘܢ  -ʇ40سȘشعرɸا  يمكن لɺذا المسȘشعر قياس درجات اݍݰرارة ࡩʏ نطاق يفاوح ب؈ن 

 PIR Sensorsݍݰركة  مسȘشعرات ا

، وȖعمل  مجال مع؈ن الإلكفونية  وجود الأشياء ضمن    Ȗ PIR Sensors  –Passive Infrared Sensorsستكشف مسȘشعرات اݍݰركة 

  الموجودة ࡩʏ مجال رؤʈْڈا.  تحت اݍݰمراءɸذه المسȘشعرات عن طرʈق قياس إشارات الموجات 

 Gas SensorsمسȘشعرات الغاز 

الأخرى مثل الفوȋان والɺيدروج؈ن وأول أكسيد   الغازات و  الدخانمن  مرتفعةة تكȘشف وجود مستوʈات ۂʏ مقاومات كيميائي

  الكرȋون، حيث تتغ؈ف قيمة المقاومة الكيميائية عند ملامسة الغاز لɺا وʈمكن لɺذه المسȘشعرات اكȘشاف ترك؈ق غاز ب؈ن 

اقبة المناطق الۘܣ قد تتعرض ݍݵطر المليون جزء ࡩʏ  10,000و   200    غازاتأو انبعاث  اݍݰرائق، كما Ȗستخدم مثل ɸذه المسȘشعرات لمر

 . سامة

 Build a Smart Home Systemإɲشاء نظام الم؇قل الذɠي 

  Șشعار حركة الأܧݵاص ࡩʏ غرف الم؇قل. وتتمثل إحدى التقنيات "الذكية" ࡩʏ تقنية المصابيح الم؇قلية الذكية الۘܣ يتم Ȗشغيلɺا ويقافɺا تلقائيا عن طرʈق اس

 سȘستخدم المكونات التالية لɺذا المشروع: 

 Arduino UNO R3 -  R3لوحة أردوʈنو أونو  •

  ʇعملان بالموجات تحت اݍݰمراء. PIR مسȘشعران لݏݰركة  •

  LEDsدايودان مشعان للضوء   •

  Resistorsمقاومتان   •

  Breadboard Smallلوحة توصيل الدوائر الصغ؈فة   •

  

  

  

  

  

  

  

  

  

  

  

Tinkercad Circuits
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 Code Blocksلبنات التعليمات الفمجية 

  يوفر تʋنكرɠاد تقنية الفمجة القائمة عڴʄ اللبنات الفمجية لتȎسيط عملية برمجة وحدة التحكم الدقيقة. 

 تصɴيفات اللبنات الفمجية 

إلى   وإرسال الأوامر   (Analog)والتناظرية   (Digital)الرقمية   بتحديد المنافذ  (Output)تسمح لـك فـئـة لبنـات الإخراج Outputالإخراج 

 .مكونات وحدة التحكم الدقيقة 
 Input الإدخال 

 .وحدة التحكم الدقيقة  بقراءة البيانات من  (Input)تسمح لـك فـئـة لبنـات الإدخال
 Notation التعليقات

  .ت على التعليمات البرمجية الخاصة بك التعليقا باستخدام   (Notation)تسمح لـك فـئـة لبنـات التعليقات

 Control التحكم

 .لاتخاذ القرارات   التكرارات البرمجية لتكرار الإجراءات واستخدام العبارات الشرطية  بإضافة أحداث وتحديد  (Control)تسمح لك فئة لبنات التحكم
 Math العمليات الرʈاضية

 .والعمليات الرياضية   باستخدام الرمـوز  (Math)تسمح لـك فـئـة اللبنات الرياضية 
 Variables المتغ؈فات

  .بإنشاء متغيرات   (Variables)تسمح لك فئة لبنات المتغيرات 

تراكيب  الشاǿعة مثل أخطاء  الأخطاء تجنبإɲشاء برامج الأردوʈنو، كما Ȗساعد ࡩʏ   ࡩʏتʋنكرɠاد مفيدة  ࡩʏملاحظة /Ȗعد لبنات التعليمات الفمجية الرسومية 

 ) وغ؈فɸا من الأخطاء.4اݍݨمل وأخطاء كتابة أسماء الدوال، وɲسيان الفاصلة المنقوطة (

  

  

  

  

ݝݰاɠاة نظام الـي لـري النبات. وسʋستخدم النظام محرɠا لȘشغيل نظام الري عند اكȘشاف 

  المسȘشعرات انخفاض رطوȋة الفبة وارتفاع درجة اݍݰرارة. 

  ستحتاج ࡩɸ ʏذا المشروع إڲʄ المكونات التالية:

  

  

 

  

  

  

 

 

  الۘܣ تزود النباتات بالمياه.  كوسيلة لȘشغيل مܸݵة المياه  DC motorمحرك تيار مستمر 

  مسȘشعر رطوȋة الفبة.

  

  TMP36مسȘشعر درجة اݍݰرارة 

  

  .Arduino UNO R3-  R3لوحة أردوʈنو اونو 

 إɲشاء نظام لري النباتات : الثاɲيدرس ال
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ا تبعث إشارة إڲʄ ݝݰاɠاة نظام إنذار Ȗسرب الغاز، فعندما Ȗستقبل لوحة الأردوʈنو إشارة من مسȘشعر الغاز Ȗش؈ف إڲʄ ارتفاع ترك؈ق انبعاثات الدخان، فإٰڈ 

  مجموعة من الدايودات المشعة للضوء لتومض بالتناوب، وكذلك إڲʄ طنان كɺرȋاǿي لإصدار صوت صف؈ف متقطع. 

   سȘستخدم ࡩɸ ʏذا المشروع المكونات التالية: 

  

 How the Gas Sensor Worksكيف ʇعمل مسȘشعر الغاز 

 ʄشعر الغاز عڴȘأطراف؛ طرفان بحرف  ستةيحتوي مسA،  وطرفان بحرف B،  وآخـران بحرف. H شعر من خلالȘعمل المسʇ

   الكشف عن جزʈئات الغاز وتحوʈل ترك؈ق الغاز المسȘشعر إڲʄ جɺد كɺرȋاǿي مختلف.

فɺو Ȗܦݵ؈ن ملف الܦݵان، والذي بدوره يɴشط المسȘشعر الكɺروكيمياǿي. يجب   Hأما الغرض من الأطراف ذات اݍݰرف 

  الآخر إڲʄ الأرعۜܣ. Hوطرف  (3.3Vفولت ( 3.3) أو 57فولت (  5عڴʄ سȎيل المثال  ، (VCCواحد بمصدر جɺد ( Hتوصيـل طـرف 

حيث يتم توصيل   ،Bزوڊʏ الطرف؈ن  أو  Aلنقل البيانات من مسȘشعر الغاز إڲʄ لوحة الأردوʈنو، يجب استخدام زوڊʏ الطرف؈ن 

، وتوصيل الطرف الآخر بالأرضـي مـن خـلال المقاومة، وذلك حۘܢ يمكن  (VCCأحد أطراف الزوج المستخدم بمصدر اݍݨɺد (

 .(VCCضبط حساسية المسȘشعر. يجب توصيل الأطراف غ؈ف المستخدمة بمصدر اݍݨɺد (

 The Piezo Buzzerالطنان الكɺرȋاǿي 

  لطنان الكɺرȋاǿي مجموعة واسعة من ɲغمات الأصوات وȋمدة مختلفة لɢل مٔڈا.  يمكن أن يɴتج ا

 ɸرتز لمدة ثانية واحدة، استخدم اللبنة الفمجية التالية: 110تصدر ɲغمة بفدد  A2ݍݨعل السماعة المتصلة بالطرف 

  

  

 ʄي، ولكن قد لا يمكنك التعرف عڴɲغماتيتم كتابة المدة بالثواɲ    الطنان ووحداٮڈا. يوجد باݍݨدول

افق  يمكنك .(Hz) مع ترددات النوتات الموسيقية المقاسة بالɺ؈فتز أدناه مجموعة من القيم تتو

  :تجرȋة Ȋعض النوتات الموسيقية وɲغماٮڈا كما ʇعرض ɸنا

 

Ȗعيق الاسȘثمار الزراڤʏ. يجب مراقبة اݝݰميات الزراعية لضبط  تحتل اݝݰميات الزراعية أɸمية ࢭʏ مجال الزراعة، لاسيما ࢭʏ المناخ والظروف الۘܣ  •

 الظروف بداخلɺا وحمايْڈا.

المشعة للضـوء والمسȘشعرات ݝݰاɠاة وحدة مراقبة  صمم ونفذ دائرة ࢭʏ بʋئة محاɠاة تʋنكرɠاد باستخدام جɺاز تحكم الأردوʈنو الدقيـق والدايودات •

  محمية زراعية لإشعار المستخدم بوجود Ȗغ؈فات ࢭʏ بʋئْڈا مثل: اݍݰركة، وȖغ؈ف درجة اݍݰرارة، ورطوȋة الفبة، ووجود الدخان.

ا مختلفة للدايودات المشعة للضوء اݍݵاصة بɢل مسȘشعر لتȘيح للمستخدم تمي؈ق التغ؈ف اݝݰ •
ً
  دد.  استخدم ألوائ

  قم بتوسيع التصميم بحيث يقـوم أيضا بإصدار الرسائل ࢭʏ وحدة التحكم عند اسȘيفاء الشروط. عڴʄ سȎيل المثال، عندما يكȘشف مسȘشعر الغاز •

  .(Fire Hazardدخانًا، فقد تظɺر رسالة خطر اݍݰرʈق (!

    طنان كɺرȋاǿي 

    مسȘشعر غاز

    دايودان مشعان للضوء 

    ثلاثة مقاومات 

    لوحة توصيل  

  Arduino Uno R3لوحة أردوʈنو أونو 

  المشروع
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 عڴʏ معآۜܣ 

  

  

  

  

  

  

 Using Python with Arduinoاستخدام لغة بايثون ࡩʏ برمجة لوحة الأردوʈنو 

  بمثابة لغة الفمجة الرسمية ݍݨɺاز تحكم الأردوʈنو الدقيق ȖCعتف لغة ++

    Firmataولكن يمكن استخدام لغة أخرى مثل بايثون لفمجته وذلك من خلال بروتوكول   

  تكمن قوٮڈا ࡩʏ العدد الكب؈ف من المكتبات الۘܣ يمكن استخدامɺا لɢي تدعم ɸذه اللغة وتجعلɺا شاملة للأغراض اݝݵتلفة والمتعددة

  قيـق وȋ؈ن الأوامر التـي تـزوده ٭ڈا لغة الفمجةبتوف؈ف الاتصال ب؈ن جɺاز التحكم الد Firmataوʈقوم بروتوكول  

  .Firmataوالۘܣ Ȗشɢل واجɺة بروتوكول   ،PyFirmataسȘستخدم ɸنا لغـة بايثون مع مكتبة  

 بمثابة مـحـر نـصـي صمم خصيصا لأجɺزة التحكم الدقيقة ࡩʏ الأردوʈنو   Ȗ  Arduino IDEعد بʋئة التطوʈر المتɢاملة للأردوʈنو 
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